HISTORICO DE VERSOES

Versao | Descrigao Data Responsavel

1.0 Versao inicial 01/09/2024 | Joelson Soares Estevam

20 Ajustes apods reunides com 26/09/2024 | Joelson Soares Estevam
fornecedores e a equipe técnica

3.0 Ajuste: incluséo de servidor tipo rack |26/09/2024 | Joelson Soares Estevam
pequeno porte e licengas vmware
foundation

4.0 Ajuste: inclusao de servidor tipo rack | 30/09/2024 | Joelson Soares Estevam

pequeno porte e licengas vmware
foundation.




ANEXO |

ESPECIFICAGAO DOS REQUISITOS TECNICOS DA SOLUGAO

Requisitos de Arquitetura Tecnoloégica, de Projeto e Implementagao

Sumario

1. ITEM 01 — NOS DE SOLUGAO DE HIPERCONVERGENCIA 6
2. ITEM 02 - SWITCH DE INTERCONEXAO 1
3. ITEM 03 — SOLUCAO DE ARMAZENAMENTO PARA BACKUP EM DISCO 14
4. ITEM 04 —- MODULO EXPANSAO DA SOLUGCAO DE BACKUP EM DISCO 17
5. ITEM 05 — APPLIANCE DE GERENCIAMENTO DE BACKUP 19
6. ITEM 6: SERVICOS DE IMPLANTAGAO DE NO DE HIPERCONVERGENCIA COM
HANDs-ON 26
7. ITEM 07 - SERVICO DE INSTALACAO DE SWITCH DE INTERCONEXAO 29
8. ITEM 08 - SERVICO DE IMPLANTAGCAO DE SOLUQ@O DE ARMAZENAMENTO
PARA BACKUP EM DISCO OU MODULO DE EXPANSAO 30

CARACTERISTICAS DO HANDS-ON 32
9. ITEM 09 - SUBSCRIGCAO DO VMWARE VSPHERE FOUNDATION 32
10. ITEM 10 - CREDITOS DE SERVICOS TECNICOS SUPORTE E OTIMIZAGAO PARA
VMWARE 33
11. ITEM 11 - TREINAMENTO VMWARE: INSTALL, CONFIGURE, MANAGE. 36
12. ITEM 12 — SUBSCRIGCAO DE SOFTWARE DE BACKUP (COM GARANTIA E
SUPORTE DE 60 MESES). 36
13. ITEM 13 — SERVIGOS DE IMPLANTACAO, OTIMIZAGAO E ATUALIZAGAO DO
SOFTWARE DE BACKUP PARA O AMBIENTE DO DATA CENTER. 38
14. ITEM 14 — SERVICOS DE TREINAMENTO SOFTWARE DE BACKUP 39
15. ITEM 15 — SERVICOS DE OPER:AC}AO ASSISTIDA EM SOLUGAO DE
PROBLEMAS (DEBUG), OTIMIZACAO CONTINUA. 40

16. ITEM 16 — SUBSCRIGAO DE SISTEMA OPERACIONAL PROPRIETARIO PARA
SERVIDORES WINDOWS SERVER STANDARD EDITION. 47



Quadro Geral de Itens e Quantidades a Registrar

Grupo 1

Item

CATMAT
CATSER

Descrigao

Unid.

QTDE

V.Unit

V. Total

459959

NOS DE SOLUGCAO  DE
HIPERCONVERGENCIA

Unid.

394004

SWITCH DE INTERCONEXAO

Unid

404135

SOLUGAO DE
ARMAZENAMENTO PARA
BACKUP EM DISCO

Unid

347838

MODULO EXPANSAO DA
SOLUCAO DE BACKUP EM
DISCO

Unid

473373

APPLIANCE DE
GERENCIAMENTO DE BACKUP

Unid

27014

SERVICOS DE IMPLANTACAO
DE NO DE
HIPERCONVERGENCIA COM
HANDs-ON

Unid

27014

SERVICO DE INSTALAQAO DE
SWITCH DE INTERCONEXAO

Unid

27014

SERVICO DE IMPLANTAGAO DE
SOLUCAO DE
ARMAZENAMENTO PARA
BACKUP EM DISCO OU
MODULO DE EXPANSAO COM
HANDS-ON

Unid

27464

SUBSCRICAO DO VMWARE
VSPHERE FOUNDATION

Unid

192

10

26972

CREDITOS DE  SERVICOS
TECNICOS ~ SUPORTE  E
OTIMIZAGAO PARA VMWARE

Unid

400

1

3840

TREINAMENTO VMWARE:
INSTALL, CONFIGURE, MANAGE

Unid

10

12

27464

SUBSCRICAO DE SOFTWARE
DE BACKUP

Unid

50

13

26972

SERVICOS DE IMPLANTACAO,
OTIMIZACAO E ATUALIZAGCAO
DO SOFTWARE DE BACKUP
PARA O AMBIENTE DO DATA
CENTER.

Unid

14

3840

SERVICOS DE TREINAMENTO
SOFTWARE DE BACKUP

Unid

10




SERVICOS DE OPERACAO
ASSISTIDA EM SOLUCAO DE

15 126972 | bROBLEMAS (DEBUG), | UMid | 800
OTIMIZACAO CONTINUA.
SUBSCRIGAO DE SISTEMA

'6 |o7a6a |OPERACIONAL PROPRIETARIO| , . | 4o

PARA SERVIDORES WINDOWS
SERVER STANDARD EDITION.

Valor Total




CONSIDERAGOES GERAIS

Para todo e qualquer equipamento ofertado, quando ndo mencionadas explicitamente
no item, valem as seguintes caracteristicas gerais obrigatérias, quando aplicavel ao
item:

DO USO DE MARCA/MODELO

A aquisicdo desta marca/modelo (uso de marca de referéncia: TCU, Acdérdao
2401/2006, 9.3.2 — Plenario; indicacdo de marca: Sumula TCU n° 270; condigdes de
manutencao e padronizacao: art. 15 da Lei n°® 8.666/93); justifica-se pela compatibilidade
com o parque de equipamentos existentes nos niveis de acesso/distribuicdo e core de
rede da UFCG. Isso deve assegurar a integracao e funcionalidades:

e Da solugdo em todos os niveis de rede (acesso/distribuigao/core);

e De desenho/projeto de topologia logica;

e De recursos e configuracbes dos sistemas operacionais com o restante dos
equipamentos em operacao e que compdem toda a malha de rede;

e De scripts de backup e sistemas de monitoramento e gestéo ja implantados;

e Assegura que toda a base de conhecimento técnico adquirido pela equipe, nas
tecnologias atualmente implantadas, ao longo de anos, seja aproveitada sem
custos de treinamentos, transferéncia de conhecimento e curva de aprendizagem
em novas tecnologias;

e Outrossim, estes equipamentos, em muitos casos, devem servir de “reserva
técnica” e/ou redundadncia em uma rede em producdo, sendo necessaria a
substituicido e operacao imediata destes equipamentos, com o simples upload da

imagem backup do arquivo de configuragéo do equipamento defeituoso.

DOS EQUIPAMENTOS OFERTADOS

Nado serdo aceitos equipamentos ou softwares que ndo estejam na linha de
producdo na ocasidao em que forem demandados com previsdo de fim de vida ou nos
modos “end of sale”, “end of life” e “end of support’.

No que se aplica, todos os equipamentos ofertados devem possuir homologagao
ANATEL, de acordo com a resolugdo vigente. Devera ser apresentado juntamente da
proposta comercial, o certificado dentro do prazo de validade referente a homologacao da
Agéncia Nacional de Telecomunicagcdes (ANATEL) para o produto, com data anterior a

publicacdo do edital, conforme a RESOLUCAO N° 715, DE 23 DE OUTUBRO DE 2019.



Nao serao aceitos protocolos de entrada ou outros documentos diferentes do certificado,
uma vez que 0s mesmos ndo garantem o fornecimento de equipamentos homologados e
em conformidade com as leis brasileiras. O certificado deve estar em dia com resolugao

vigente por ocasiao da oferta.

Grupo 01

SOLUGAO 1: Infraestrutura computacional hiperconvergente para data centers com
implantacdo local (on-premise). Esta solugdo integra um conjunto de solugdes,
compreendendo recursos tecnoldgicos de hardware, software e gerenciamento integrado
para compor um pool de recursos computacionais virtualizados.

1.ITEM 01 — NOS DE SOLUGAO DE HIPERCONVERGENCIA

Caracteristicas Gerais da Solugao

1.1. Infraestrutura de computacdo baseada em tecnologia de processadores x86-64 de
64 bits, em arquitetura appliance, ou seja, “Um dispositivo inteligente programado
para executar uma unica fungdo bem definida, como fornecer servigos de arquivo,
web, rede ou impressao. Os appliances diferem dos computadores de uso geral pelo
fato de que seu software é normalmente personalizado para a funcdo que executam,
pré-carregado pelo fornecedor e nao alteravel pelo usuario.”. — Fonte: SNIA -
Storage Networking Industry Association (http://www.snia.org/education/dictionary/a).

1.2.Todos os produtos ofertados deverao ser novos, de primeiro uso, constar da linha de
producao do fabricante, sem data de descontinuidade definida na época da
realizacao da licitagao, e ser da versdo mais recente adequada a esta especificacao.

1.3.Todos os cabos, transceivers e outros produtos necessarios a plena operacido da
solucao deverao ser fornecidos.

1.4.Todos os produtos ofertados terdo assisténcia técnica em garantia on-site pelo
periodo de 60 (sessenta) meses nos termos deste edital.

1.5.A solugcao devera ser composta por appliances do mesmo tipo, com possibilidade de
formar um cluster Unico de armazenamento conforme especificagdes técnicas
abaixo.

1.6.Todos os softwares necessarios para 0 armazenamento da solugdo
hiperconvergente bem como gerenciamento, backup, replicagéo, alta disponibilidade
e qualquer outro aspecto necessario para o completo funcionamento atendimento de
todas as exigéncias abaixo descritas devera ser fornecido em conjunto com os nés e
licenciados de acordo com a capacidade da solu¢do e de cada né.

1.7.0s equipamentos devem permitir a configuragdo de um cluster estendido com
protecao local e entre dois sites geograficamente separados, replicando os dados
entre eles de modo sincrono, para que uma falha de um site inteiro possa ser
tolerada, bem como falhas de componentes locais, sem perda de dados e com


http://www.snia.org/education/dictionary/a

tempo de inatividade proximo a zero.
Arquitetura da Solugao

1.8.Devera ser totalmente compativel com a solugdo de HCI HPE SimpliVity 380 Gen10,
existente no ambiente da UFCG.

Recursos de Alta Disponibilidade e Gerenciamento

1.9.Devera integrar-se de forma compativel e transparente com o cluster existente,
preservando todos os recursos ja implementados no ambiente de produgédo e
proporcionando ainda a expansao das capacidades de processamento,
armazenamento e resiliéncia.

1.10.Devera integrar-se de forma compativel e transparente com o cluster existente com
todas as funcionalidades de Gerenciamento, inclusive no que diz respeito a funcao
de “call-home”.

1.11.A solugdo de gerenciamento devera possuir a capacidade de analise proativa do
ambiente e realizar a estimativa de esgotamento do armazenamento do cluster com
antecedéncia minima de 90 (noventa dias), a fim de permitir o planejamento
antecipado das expansoes.

Alimentagao Elétrica e Ventilagao

1.12.Deve possuir médulos de energia redundantes, Hot-Pluggable em redundancia
(1+1).

1.13.As fontes de alimentagdo devem ser monofasicas, operando nas faixas de tensao
entre 200 a 240 VAC para ser integradas em ambiente 220V, com conectores padrao
C13-C14.

1.14.Ventilagdo redundante tipo Hot Plug, adequada para a refrigeragdo do sistema
interno do equipamento dentro dos limites de temperatura indicados pelo fabricante
para correta operagdo na configuragao solicitada, juntamente com a GPU prevista
no Item 02.

Gabinete (CHASSIS)

1.15.0 hardware da solugado devera ser composto por um ou mais chassis/gabinetes,
devendo ser instalavel em rack padrédo de 19 polegadas, doravante denominado

o 29,

no-;

1.16.Devera ser fornecido kit de trilhos do mesmo fabricante do equipamento ofertado,
para fixagdo do equipamento em rack 19 polegadas;

1.17.0s equipamentos deverao ser fornecidos com todos os acessorios necessarios para
sua instalagao, incluindo, mas nao se limitando a: acessoérios para montagem em
rack, cabos de alimentagao elétrica;

1.18.Possuir LED indicador de status que permita monitorar as condigdes de
funcionamento do equipamento;

1.19.Todas as funcionalidades da referida unidade deverdo estar devidamente
licenciadas.



Placa principal (“motherboard”)

1.20.0 chipset deve ser da mesma marca do fabricante dos processadores;

1.21.A BIOS ou uEFI deve possuir o numero de série/servigo do equipamento e campo
editavel que permita inserir identificacdo de ativo podendo ser consultada por

software de gerenciamento;

1.22.A BIOS ou uEFI deve ter copias de seguranga que possam ser carregadas em caso
de corrompimento ou comprometimento da integridade delas.

Processadores

1.23.Cada modulo de servidor fornecera, no minimo, 2 (dois) processadores de, no
minimo, 16 (dezesseis) nucleos (core) fisicos em processadores Intel Xeon, da
familia Sapphire Rapids ou superior;

1.24.Cada nucleo de processamento deve possuir:

1.25.Clock minimo de 2.5 (dois ponto cinco) GHz (sem overclocking ou qualquer outro
meio de otimizagao ou ajuste fino);

1.26.Memoria cache minima de 37.5 (trinta e sete ponto cinco) MB L3;
1.27.Compatibilidade com a tecnologia de virtualizagdo Intel VT-x.
Memoéria

1.28.A memoria principal da infraestrutura de computagdo devera possuir as seguintes
caracteristicas:

1.28.1.No minimo 1024GB (um mil e vinte e quatro gigabytes) de memdéria DDRS5;

1.28.2.Capacidade individual minima de 64 (sessenta e quatro) GB por banco de
memodria, possibilitando assim, expansdo minima ao dobro da capacidade
inicial;

1.28.3.0perar na frequéncia maxima suportada pelos processadores ofertados;

1.28.4.Velocidade de, no minimo, 4800 MT/s (quatro mil oitocentos Megatransfers por
segundo) ou superior;

1.28.5.Suportar Advanced ECC (Advanced Error-Correcting Code);
1.28.6.Mddulos de memdria de mesma capacidade.
Controladora de disco

1.29.Devera possuir, no minimo, 1 (uma) controladora de discos rigidos padrao, que
possua, N0 minimo:

1.29.1.Taxa de transferéncia de dados de no minimo 12 Gb/s.



Discos internos

1.30.Devera possuir no minimo 8 (oito) discos SSD idénticos com as seguintes
caracteristicas:

1.30.1.Capacidade maxima de 3,84 TB cada disco;
1.30.2.Hot Swap ou Hot Plug;
1.30.3.Taxa de transferéncia de dados minima de 6 Gb/s;

1.31.A capacidade liquida minima de armazenamento de cada né devera ser de 20
(vinte) TB uteis antes da replicagéo, ou seja, um conjunto/cluster de pelo menos 4
(quatro) nés,devera prover um minimo 40 (quarenta) TB uteis;

1.32.As unidades dedicadas para inicializagdo do sistema operacional deverao ser
redundantes (RAID 1) e ndo serdo consideradas como armazenamento, assim como
unidades de Cache ou outras para a operagao e manutengédo do no, a exemplo de
Slack Space ou unidades dedicadas para RAID;

1.33.Para a configuragdo da solugcdo e calculo da volumetria ndo poderdo ser
consideradas otimizagdes como compressao, desduplicagcédo e Erasure Coding;

1.34.Nao serdo aceitas solugdes de armazenamento baseada em SAN. Caso o hardware
suporte SAN, os recursos da SAN serdo desconsiderados.

Conectividade LAN

1.35.A solugado devera ser fornecida, como no minimo, 4 (quatro) interfaces Ethernet por
nd, com banda de, no minimo, 10/25 GbE por interface, conforme as seguintes
especificagoes:

1.35.1.As interfaces fornecidas deverao:

1.35.2.Suportar a utilizagdo de Jumbo Frame para transmissado de pacotes com, no
minimo, 9KB (9.000 byte MTU);

1.35.3.Suportar IPv4 e IPVG6;
1.35.4.Suportar o protocolo IEEE 802.1Q (VLANSs);

1.36.Deverao ser fornecidos todos os cabos DAC/Twinax de 25GbE no padrao SFP28
com no minimo 3 metros de comprimento;

Licenciamento
1.37.Caso existam licengas especificas para quaisquer recursos ou funcionalidades
mencionadas neste documento, exceto disaster recovery, a solugdo devera estar

licenciada em suas funcionalidades maximas;

1.38.Devera ser provido licenciamento de software, para a volumetria maxima da solugao
em conformidade com a politica atualizada dos fabricantes;



1.39.Toda solugéo de software ofertada devera totalmente compativel e integrada em
todas as camadas, inclusive de Software Dinifed Storage (SDS) com a tecnologia
HPE SimpliVity existente na UFCG.

Garantia

1.40.0 prazo de garantia do fabricante para os equipamentos sera de no minimo 60
(sessenta) meses para reposi¢cao de pecas, mao de obra e atendimento On-site, no
regime 24 x 7, 24 (vinte e quatro) horas por dia e 7(sete) dias por semana, incluindo
feriados e finais de semana, contemplando ainda direito de atualizagao de versoes,
releases e patches dos equipamentos, sistemas operacionais, ferramentas de
gerenciamento e demais itens correlacionados aos mesmos;

1.41.0 prazo de garantia do fabricante para os softwares sera de no minimo 60
(sessenta) meses, no regime 24 x 7, 24 (vinte e quatro) horas por dia e 7(sete) dias
por semana, incluindo feriados e finais de semana, contemplando ainda direito de
atualizacao de versoes, releases e patches dos softwares, sistemas operacionais,
ferramentas de gerenciamento e demais itens correlacionados aos mesmos;

1.42.0 servico de suporte técnico para os equipamentos, devera ser prestado pelo
fabricante em regime 24 x 7, 24 (vinte e quatro) horas por dia e 7(sete) dias por
semana, incluindo feriados e finais de semana, com tempo de solugdo maximo de
até 6h (seis) horas a partir da abertura do chamado técnico para falhas de hardware;

1.43.0 servigo de suporte técnico para os softwares, devera ser prestado pelo fabricante
ou sua rede autorizada de servigos em regime 24 x 7, 24 (vinte e quatro) horas por
dia e 7(sete) dias por semana, incluindo feriados e finais de semana, com tempo de
resposta maximo de até 4h (quatro) horas a partir da abertura do chamado técnico;

1.44. Todos os componentes dos equipamentos devem ser do proprio fabricante ou estar
em conformidade com a politica de garantia do mesmo, ndo sendo permitida a
integracédo de itens de terceiros que possam acarretar perda parcial da garantia ou
nao realizagcao da manutencéao técnica pelo proprio fabricante quando solicitada;

1.45.A empresa fabricante do equipamento devera prover assisténcia técnica on-site na
sede da contratante considerando o Estado de domicilio da mesma;

1.46.A empresa fabricante do equipamento devera dispor de um numero telefénico tipo
0800 para suporte técnico e abertura de chamados técnicos;

1.47.A empresa fabricante devera, durante todo periodo da garantia do equipamento,
manter em seu site todos os drivers para os sistemas operacionais suportados e
prover todas as atualizagbes e corre¢des de bug para drivers, softwares e firmware
que por ventura sejam necessarios ao respectivo equipamento de forma proativa;

1.48.Deverdao ser informados na proposta todos os part numbers de equipamento,
software e servicos que compdem as solugdes ofertadas. A omissdo dessas
informacgdes acarretara na desclassificagdo da proposta. O modelo ofertado deve
estar em linha de producéo, na data de entrega da proposta;

1.49.Devera ser comprovado em proposta, obrigatoriamente, todos os itens e subitens



das especificagdes técnicas, apontado a pagina do documento onde consta a
comprovagao do item/sub-item proposto. A simples repeticdo das especificagdes do
termo de referéncia sem a devida comprovacao acarretara na desclassificacdo da
proponente;

1.50.Devera ser comprovada a existéncia da assisténcia técnica local no domicilio da
contratante e na modalidade on-site, devendo essa ser comprovada por meio de
documentacao oficial do fabricante dos produtos e de dominio publico, através de
catalogos, folder impressos ou da internet, devendo constar o endereco URL na
mesma. Caso nao seja comprovada por um dos meios citados anteriormente, sera
possivel a comprovacao através da apresentacdo de documentacdo expressa do
fabricante dos equipamentos para o processo em questdo, indicando a referida
assisténcia técnica que sera responsavel pelo atendimento e manutencao durante o
periodo de garantia dos produtos ofertados;

1.51.Devera haver comprovacao de que servigos de garantia ofertados na proposta do
fabricante/revendedor cobrem as condi¢cbées exigidas de garantia e suporte e que
caso eventualmente a assisténcia técnica autorizada local esteja impedida de
realizar atendimentos, os mesmos serdo realizados por outra autorizada (indicada
pelo fabricante) ou pelo préprio fabricante sem 6nus adicional para a contratante.
Essa comprovacao devera ser realizada por meio de documentacdo oficial do
fabricante dos produtos e de dominio publico, através de catalogos, folder impressos
ou da internet, devendo constar o enderego URL na mesma. Caso n&o seja
comprovada por um dos meios citados anteriormente, sera possivel a comprovagao
através da apresentacdo de documentacdo expressa do fabricante dos
equipamentos para o processo em questao, indicando a referida assisténcia técnica
que sera responsavel pelo atendimento e manutengdo durante o periodo de garantia
dos produtos ofertados.

2.ITEM 02 - SWITCH DE INTERCONEXAO
Caracteristicas gerais

Nao serdo aceitos equipamentos ou software que néo estejam na linha de producéo na

data do certame com previsao de fim de vida ou nos modos “end of sale”, “end of life” e
“end of support”;

2.1.0 equipamento devera possuir, no minimo, 32 portas de 10/25 GbE e no minimo 4
portas hibridas de 40/100GbE;

2.2.0 equipamento ofertado deve ser compativel com cabos 25Gbps “Direct
Attached’/“Twinax” de pelo menos 3m de comprimento;

2.3.0 equipamento ofertado deve ser compativel com cabos 10Gbps “Direct
Attached’/“Twinax” de pelo menos 3m de comprimento;

2.4.Cada equipamento devera acompanhar 1 (um) cabo do tipo DAC de 100Gb padrao
QSFP28 com no minimo 1(um) metro de comprimento;

2.5.Cada equipamento devera acompanhar 02 (dois) Gbics 10Gbps SFP+ LR e 02 (dois)
Gbics 10Gbps Base-T. Os respectivos deverdao ser obrigatoriamente do mesmo
fabricante do equipamento ofertado ou comprovadamente homologado para o
mesmo. A comprovagao devera ser através de documentagao publica do fabricante
dos Gbics;

2.6.Deve possuir porta dedicada de gerenciamento;

2.7.Deve possuir 1 interface RJ-45, serial ou USB para acesso ao console local;

2.8.Deve possuir capacidade de encaminhamento de no minimo 1100 Mpps;



2.9.Deve possuir tabela para, pelo menos, 100.000 (cem mil) enderegos MAC;

2.10.Deve possuir Certificado de Homologacao na Anatel, de acordo com a Resolugao n°
242;

2.11.0 equipamento deve ser especifico para o ambiente de data center com comutagao
de pacotes de alto desempenho e arquitetura “non blocking”;

2.12.Deve possuir fonte de alimentacéao interna 110/220VAC,;

2.13.Deve possuir, no minimo, 2 modulos de fontes internas ao equipamento operando
em modo redundante;

2.14.Suporte a MLAG, MC-LAG, M-LAG, Virtual Link Trunking, MultiChassis
EtherChannel e equivalentes.

Switching

2.15.A capacidade de comutagdo do equipamento ofertado deve ser de pelo menos 2.4
Tbps full-duplex;

2.16.Deve suportar 4.000 VLANs IDs simultaneamente, conforme definicbes do padrao
IEEE 802.1Q;

2.17.Deve implementar Jumbo frames nas interfaces 10/25GbE;

2.18.Deve implementar Jumbo frames com tamanho minimo de 9000 bytes;

2.19.Deve implementar Ethernet link aggregation;

2.20.Deve implementar IEEE 802.3x Flow Control;

2.21.Deve implementar IEEE 802.1w Rapid Reconfiguration of Spanning Tree;

2.22.Deve implementar MSTP |IEEE 802.1s;

2.23.Deve implementar UDLD ou DLDP ou LLDP;

QoS;
2.24 .Deve implementar traffic shaping;

Segurancga

2.25.Deve implementar TACACS+, ou similar;

2.26.Deve implementar SNMP v2c e v3;

2.27.Deve implementar seguranca do gerenciamento do switch em métodos de acesso
CLI, GUI ou MIB, através de SSHv2.

Gerenciamento

2.28.Deve possuir suporte a Virtual eXtensible LAN (EVPN e Hardware VTEP);

2.29.Deve possuir suporte a RDMA over Converged Ethernet (RoCE);

2.30.0 equipamento ofertado deve permitir multiplos arquivos de configuragao;

2.31.Deve suportar espelhamento remoto (port mirror);

2.32.Deve suportar backup em formato texto, sendo realizado através de pelos menos um
dos seguintes protocolos TFTP, HTTPS, SSH, SCP ou FTP sobre SSL (SFTP ou
FTPS);

2.33.Deve implementar NTP;

2.34.0 equipamento ofertado deve Implementar Sflow ou Netflow;

Roteamento
2.35.Deve possuir suporte a Virtual routing and forwarding functions (VRFs);

2.36.Deve possuir suporte a roteamento IPv4 e IPvG6;
2.37.Deve possuir suporte a BGP4, MP-BGP, OSPFv2 e v3;



2.38.Deve possuir suporte a PIM-SM e PIM-SSM;

2.39.Deve possuir suporte a VRRP;

2.40.Deve possuir suporte a Multi Active Gateway;

2.41.Deve possui suporte a Equal-cost multipath (ECMP);

2.42 Deve ser fornecido com todas as licengas de software necessarias para o
funcionamento integral e irrestrito de todas as funcionalidades disponiveis para o
equipamento.

Garantia e suporte

2.43.0 prazo de garantia do fabricante para os equipamentos sera de no minimo 60
(sessenta) meses para reposi¢cao de pecas, mao de obra e atendimento Onsite, no
regime 24 x 7, 24 (vinte e quatro) horas por dia e 7(sete) dias por semana, incluindo
feriados e finais de semana, contemplando ainda direito de atualizagdo de versdes,
releases e patches dos equipamentos, sistemas operacionais, ferramentas de
gerenciamento e demais itens correlacionados aos mesmos;

2.44.0 servico de suporte técnico para os equipamentos, devera ser prestado pelo
fabricante em regime 24 x 7, 24 (vinte e quatro) horas por dia e 7(sete) dias por
semana, incluindo feriados e finais de semana, com tempo atendimento maximo de
no préoximo dia util a partir da abertura do chamado técnico para falhas de hardware;

2.45.Caso a garantia padréo do fabricante seja menor que a exigida, a proponente devera
informar em sua proposta o cddigo de servico de garantia do fabricante (“part
number”), incorporada a solugéo;

2.46.Deverdao ser informados na proposta todos os part numbers de equipamento,
software e servicos que compdem as solugdes ofertadas. A omissdo dessas
informagdes acarretara na desclassificagdo da proposta. O modelo ofertado deve
estar em linha de produgéo, na data de entrega da proposta;

2.47.Devera ser comprovado em proposta, obrigatoriamente, todos os itens e subitens
das especificagbes técnicas, apontado a pagina do documento onde consta a
comprovagao do item/sub-item proposto. A simples repeticdo das especificagdes do
termo de referéncia sem a devida comprovacao acarretara na desclassificacdo da
proponente;

2.48.Todos os componentes dos equipamentos devem ser do proprio fabricante ou estar
em conformidade com a politica de garantia do mesmo, ndo sendo permitida a
integracédo de itens de terceiros que possam acarretar perda parcial da garantia ou
nao realizagcao da manutencéao técnica pelo proprio fabricante quando solicitada;

2.49.A empresa fabricante do equipamento devera prover assisténcia técnica on-site na
sede da contratante considerando-o Estado de domicilio da mesma;

2.50.A empresa fabricante do equipamento devera dispor de um numero telefénico tipo
0800 para suporte técnico e abertura de chamados técnicos;

2.51.A empresa fabricante devera durante todo periodo da garantia do equipamento,
manter em seu site todos os drivers para os sistemas operacionais suportados e
prover todas as atualizagbes e corregdes de bug para drivers, softwares e firmware
que por ventura sejam necessarios ao respectivo equipamento de forma proativa;

2.52.Devera ser comprovada a existéncia da assisténcia técnica local no domicilio da
contratante e na modalidade on-site, devendo essa ser realizada por meio de
documentacao oficial do fabricante dos produtos e de dominio publico, através de
catalogos, folder impressos ou da internet, devendo constar o endere¢co URL na
mesma. Caso nao seja comprovada por um dos meios citados anteriormente, sera
possivel a comprovacao através da apresentacdo de documentacdo expressa do
fabricante dos equipamentos para o processo em questdo, indicando a referida
assisténcia técnica que sera responsavel pelo atendimento e manutencao durante o



periodo de garantia dos produtos ofertados;

2.53.Devera haver comprovacgao de que servigos de garantia ofertados na proposta do
fabricante/revendedor cobrem as condi¢cées exigidas de garantia e suporte e que
caso eventualmente a assisténcia técnica autorizada local esteja impedida de
realizar atendimentos, os mesmos serdo realizados por outra autorizada (indicada
pelo fabricante) ou pelo préprio fabricante sem 6nus adicional para a contratante.
Essa comprovacao devera ser realizada por meio de documentacdo oficial do
fabricante dos produtos e de dominio publico, através de catalogos, folder impressos
ou da internet, devendo constar o enderego URL na mesma. Caso n&o seja
comprovada por um dos meios citados anteriormente, sera possivel a comprovagao
através da apresentacdo de documentacdo expressa do fabricante dos
equipamentos para o processo em questao, indicando a referida assisténcia técnica
que sera responsavel pelo atendimento e manutengdo durante o periodo de garantia
dos produtos ofertados.

3.ITEM 03 — SOLUGAO DE ARMAZENAMENTO PARA BACKUP EM DISCO

Caracteristicas Gerais da Solugao

N&o serdo aceitos equipamentos ou software que n&o estejam na linha de producéo na

data do certame com previsédo de fim de vida ou nos modos “end of sale”, “end of life” e
“end of support”;

3.1.Solucdo multiprotocolo de backup para plataforma OPEN com armazenamento em
disco emulando unidades de fita;

3.2.Capacidade de operagao nos seguintes modos simultaneamente:
3.2.1.VTL — Emulagao de Tape Libraries, Drives e Cartuchos de fitas;
3.2.2.0ST - OpenStorage Technology;
3.2.3.NAS — Através de protocolos CIFS e NFS.
3.3.Tecnologia de desduplicagdo com as seguintes caracteristicas:
3.3.1.Desduplicagdo em memoria e em tempo real (InLine) dos dados recebidos para
gravacao em disco, ndo sendo aceito “manobra” dos dados em area temporaria
em disco para ingestao de dados nao desduplicados;

3.3.2.Compresséao de dados apods a deduplicacdo para armazenamento em disco;

3.3.3.Método de desduplicacdo baseado em comparacado de blocos de dados com
tamanho de bloco variavel.

3.4.A solucao ofertada em sua configuragdo maxima devera possuir desempenho de
gravacgao de até 24 TB/h (vinte e quatro terabytes por hora), essas métricas deverao
ser comprovadas através de documentagdo publicada pelo fabricante do produto
ofertado;

3.5.Capacidade nativa habilitada de replicacdo dos dados desduplicados com outro
equipamento idéntico, através de rede TCP/IP;



3.6.Capacidade minima de armazenamento nativo em disco de 50 TB (cinquenta
terabytes) uteis para dados, instalados e licenciados, descontadas todas as perdas
com redundancias (RAID) e ganhos com compactagao e/ou desduplicagao;

3.7.Devera suportar expansao minima da capacidade de armazenamento até 180TB
(cento e oitenta terabytes) uteis para dados, através de instalagdo de modulos e
licenciamento adicionais, devendo ser descontadas todas as perdas com
redundancias (RAID) e ganhos com compactag¢ao e/ou desduplicagao;

3.8.Devera ser fornecido com as funcionalidades de replicagdo remota e criptografia de
dados, nativamente habilitado para a capacidade maxima de expansao suportada
pelo equipamento, possibilitando assim a cdpia e armazenamento dos dados de
forma segura e criptografada entre dois ou mais equipamentos do mesmo fabricante;

3.9.Deve possuir protegdo contra sequestro dos dados de backup armazenados de
forma a garantir a inviolabilidade (imutabilidade) impedindo a alteragdo/regravacéao e
exclusao, deste modo a solugcéo nao devera permitir que usuarios consigam alterar
ou apagar dados protegidos, até que o tempo de retengdo configurado tenha
expirado. Tal protecdo deve ser do dispositivo de armazenamento ofertado e
funcionar independentemente do software/utilitario de backup;

3.10.Devera conter discos com interfaces SATA (Serial ATA) ou NL-SAS (Near Line SAS)
com rotagdo minima de 7.2K RPM (sete mil de duzentas rotagées por minuto),
configurados obrigatoriamente em RAID 6;
3.11.Devera possuir no minimo as seguintes interfaces:
3.11.1.Devera possuir no minimo 04 (quatro) interfaces LAN SFP+/SFP28 de 10/25
Gigabit Ethernet e acompanhar 04 (quatro) Cabos DAC/Twinax no padrao
SFP28 de 25GbE com comprimento minimo de 03 (trés) metros ou Gbics no
SFP28 25GbE acompanhado de corddes de fibra ética OM4 com comprimento
minimo de 03 (trés) metros.
3.12.Devera possuir ventiladores e fontes de alimentagédo redundantes;
3.13.Devera prover através de console WEB acesso aos seguintes dados:
3.13.1.Desempenho em tempo real dos jobs de backup;

3.13.2.Utilizacdo da capacidade fisica e logica (antes e apds desduplicagdo e
compressao);

3.13.3.Taxa de desduplicacao;

3.14.Devera possuir capacidade para a deteccdo de falhas abrangendo
auto-monitoragao, geracao de logs, envio de e-mails e geracao de traps SNMP;

3.15.Total compatibilidade do sistema e integracado nativa com o software de protecao de
dados (backup) da solugao de hiperconvergéncia.

3.16.Devera ser do tipo appliance e especifico para backup em disco, ndo sendo aceitos



servidores/equipamentos de propdsito geral para essa finalidade.

3.17.0 equipamento deve ser novo, sem uso, estar em produgao, e devera ser o modelo
mais recente que atenda esta especificacao;

3.18.0 suporte e manutencdo do equipamento durante todo periodo de garantia devera
ser prestado diretamente pelo fabricante do equipamento, devendo o mesmo realizar
o suporte de forma colaborativa, ou seja, interagir diretamente com o fabricante da
solugdo de software utilizada pela CONTRATANTE. Assim fica determinado que
obrigatoriamente devera existir um ponto unico de contato para as tratativas de
possiveis falhas no hardware ou software. Essa exigéncia devera ser comprovada
através de documentacao oficial do fabricante do nivel de servigo exigido ou em
caso de inexisténcia da mesma, através de declaracao do fabricante direcionada ao
processo comprovando assim o compromisso do nivel de servigo;

3.19.A solucéo ofertada deve contemplar o hardware e o(s) software(s) acima descritos,
sua instalacédo fisica e légica, sua ativagdo, configuracéo, integragdo com a solugao
de hiperconvergente e testes para garantir o pleno funcionamento de toda solugao;

3.20.Fornecer, junto com a proposta, comprovagdo de que o fabricante do(s)
equipamento(s) ofertado(s), mesmo que fornecido(s) em regime de OEM, é
participante do SNIA =  Storage Networking Industry  Association
(https://www.snia.org/member_com/member_alpha): entidade sem fins lucrativos
com mais de 400 membros, entre fornecedores e consumidores, cuja finalidade é
orientar a evolugdo de padrées e tecnologias para armazenamento de dados
(storage).

Garantia e suporte do fabricante

3.21.0 prazo de garantia do fabricante para os equipamentos sera de no minimo 60
(sessenta) meses para reposi¢cao de pecas, mao de obra e atendimento no On site,
no regime 24 x 7, 24 (vinte e quatro) horas por dia e 7(sete) dias por semana,
incluindo feriados e finais de semana, contemplando ainda direito de atualizagao de
versoes, releases e patches dos equipamentos, sistemas operacionais, ferramentas
de gerenciamento e demais itens correlacionados aos mesmos;

3.22.0 servico de suporte técnico para os equipamentos, devera ser prestado pelo
fabricante em regime 24 x 7, 24 (vinte e quatro) horas por dia e 7(sete) dias por
semana, , incluindo feriados e finais de semana, com tempo de solugado maximo de
até 6h (seis) horas a partir da abertura do chamado técnico para falhas de hardware;

3.23.Todos os componentes dos equipamentos devem ser do préprio fabricante ou estar
em conformidade com a politica de garantia do mesmo, ndo sendo permitida a
integracado de itens de terceiros que possam acarretar perda parcial da garantia ou
nao realizacdo da manutencgao técnica pelo proprio fabricante quando solicitada;

3.24.Deverao ser informados na proposta todos os part numbers de equipamento,
software e servicos que compdem as solugdes ofertadas. A omissdo dessas
informacgdes acarretara na desclassificagdo da proposta. O modelo ofertado deve
estar em linha de producéo, na data de entrega da proposta;

3.25.Devera ser comprovado em proposta, obrigatoriamente, todos os itens e subitens



das especificagdes técnicas, apontado a pagina do documento onde consta a
comprovagao do item/sub-item proposto. A simples repeticdo das especificagdes do
termo de referéncia sem a devida comprovacao acarretara na desclassificacdo da
proponente;

3.26.A empresa fabricante do equipamento devera prover assisténcia técnica on-site na
sede da contratante considerando-o Estado de domicilio da mesma;

3.27.A empresa fabricante do equipamento devera dispor de um numero telefnico tipo
0800 para suporte técnico e abertura de chamados técnicos;

3.28.A empresa fabricante devera durante todo periodo da garantia do equipamento,
manter em seu site todos os drivers para os sistemas operacionais suportados e
prover todas as atualizagbes e corre¢des de bug para drivers, softwares e firmware
que por ventura sejam necessarios ao respectivo equipamento de forma proativa;

3.29.Devera ser comprovada a existéncia da assisténcia técnica local no domicilio da
contratante e na modalidade on-site, devendo essa ser realizada por meio de
documentacao oficial do fabricante dos produtos e de dominio publico, através de
catalogos, folder impressos ou da internet, devendo constar o endereco URL na
mesma. Caso ndo seja comprovada por um dos meios citados anteriormente, sera
possivel a comprovagcdo através da apresentagcdo de declaragdo expressa do
fabricante dos equipamentos, indicando a referida assisténcia técnica que sera
responsavel pelo atendimento e manutencdo durante o periodo de garantia dos
produtos ofertados;

3.30.Devera haver comprovagédo de que servicos de garantia ofertados na proposta do
fabricante/revendedor cobrem as condi¢cbées exigidas de garantia e suporte e que
caso eventualmente a assisténcia técnica autorizada local esteja impedida de
realizar atendimentos, os mesmos serdo realizados por outra autorizada (indicada
pelo fabricante) ou pelo préprio fabricante sem 6nus adicional para a contratante.
Essa comprovacao devera ser realizada por meio de documentacdo oficial do
fabricante dos produtos e de dominio publico, através de catalogos, folder impressos
ou da internet, devendo constar o enderego URL na mesma. Caso nao seja
comprovada por um dos meios citados anteriormente, sera possivel a comprovagao
através da apresentagao de declaracdo expressa do fabricante dos equipamentos,
indicando a referida assisténcia técnica que sera responsavel pelo atendimento e
manutengao durante o periodo de garantia dos produtos ofertados.

4.ITEM 04 — MODULO EXPANSAO DA SOLUGAO DE BACKUP EM DISCO

Caracteristicas Gerais da Solugao

Nao serao aceitos equipamentos ou software que nédo estejam na linha de produg¢ao na

data do certame com previsao de fim de vida ou nos modos “end of sale”, “end of life” e
“end of support”;

4.1.Capacidade minima de armazenamento nativo em disco de 70 TB (setenta
terabytes) uteis para dados, instalados e licenciados, descontadas todas as perdas
com redundancias (RAID) e ganhos com compactagao e/ou desduplicagao;



4.2 .Deve possuir protecdo contra sequestro dos dados de backup armazenados de
forma a garantir a inviolabilidade (imutabilidade) impedindo a alteragao/regravacao e
exclusdo, deste modo a solugdo ndo devera permitir que usuarios consigam alterar
ou apagar dados protegidos, até que o tempo de retengdo configurado tenha
expirado. Tal protecdo deve ser do dispositivo de armazenamento ofertado e
funcionar independentemente do software/utilitario de backup;

4.3.Devera conter discos com interfaces SATA (Serial ATA) ou NL-SAS (Near Line SAS)
com rotagdo minima de 7.2K RPM (sete mil de duzentas rota¢gées por minuto),
configurados obrigatoriamente em RAID 6;

4.4 Devera ser totalmente compativel com o appliance para backup em disco do item
anterior e com o sistema HPE StoreOnce 3660 existentes na UFCG, ndo sendo
aceitos servidores/equipamentos de propdsito geral para essa finalidade.

4.5.0 equipamento deve ser novo, sem uso, estar em produgao, e devera ser o modelo
mais recente que atenda esta especificacao;

4.6.A solugao ofertada deve contemplar o hardware e o(s) software(s) acima descritos,
sua instalacéao fisica e légica, sua ativagao, configuracao, integragdo com a solugao
ofertada no item anterior e com a existente na UFCG para garantir o pleno
funcionamento de toda solucgao;

Garantia e suporte do fabricante

4.7.0 prazo de garantia do fabricante para os equipamentos sera de no minimo 60
(sessenta) meses para reposi¢cao de pecas, mao de obra e atendimento no On site,
no regime 24 x 7, 24 (vinte e quatro) horas por dia e 7(sete) dias por semana,
incluindo feriados e finais de semana, contemplando ainda direito de atualizagéo de
versoes, releases e patches dos equipamentos, sistemas operacionais, ferramentas
de gerenciamento e demais itens correlacionados aos mesmos;

4.8.0 servico de suporte técnico para os equipamentos, devera ser prestado pelo
fabricante em regime 24 x 7, 24 (vinte e quatro) horas por dia e 7(sete) dias por
semana, , incluindo feriados e finais de semana, com tempo de solugado maximo de
até 6h (seis) horas a partir da abertura do chamado técnico para falhas de hardware;

4.9.Todos os componentes dos equipamentos devem ser do proprio fabricante ou estar
em conformidade com a politica de garantia do mesmo, ndo sendo permitida a
integracédo de itens de terceiros que possam acarretar perda parcial da garantia ou
nao realizagcao da manutencao técnica pelo proprio fabricante quando solicitada;

4.10.Deverao ser informados na proposta todos os part numbers de equipamento,
software e servicos que compdem as solucbes ofertadas. A omissdao dessas
informacdes acarretara na desclassificacdo da proposta. O modelo ofertado deve
estar em linha de producédo, na data de entrega da proposta;

4.11.Devera ser comprovado em proposta, obrigatoriamente, todos os itens e subitens
das especificagdes técnicas, apontado a pagina do documento onde consta a
comprovacao do item/sub-item proposto. A simples repeticdo das especificagdes do
termo de referéncia sem a devida comprovacao acarretara na desclassificacdo da



proponente;

4.12.A empresa fabricante do equipamento devera prover assisténcia técnica on-site na
sede da contratante considerando-o Estado de domicilio da mesma;

4.13.A empresa fabricante do equipamento devera dispor de um numero telefénico tipo
0800 para suporte técnico e abertura de chamados técnicos;

4.14.A empresa fabricante devera durante todo periodo da garantia do equipamento,
manter em seu site todos os drivers para os sistemas operacionais suportados e
prover todas as atualizagbes e corregdes de bug para drivers, softwares e firmware
que por ventura sejam necessarios ao respectivo equipamento de forma proativa;

4.15.Devera ser comprovada a existéncia da assisténcia técnica local no domicilio da
contratante e na modalidade on-site, devendo essa ser realizada por meio de
documentacéo oficial do fabricante dos produtos e de dominio publico, através de
catalogos, folder impressos ou da internet, devendo constar o endereco URL na
mesma. Caso nao seja comprovada por um dos meios citados anteriormente, sera
possivel a comprovacdo através da apresentacdo de declaragdo expressa do
fabricante dos equipamentos, indicando a referida assisténcia técnica que sera
responsavel pelo atendimento e manutengcdo durante o periodo de garantia dos
produtos ofertados;

4.16.Devera haver comprovagao de que servigos de garantia ofertados na proposta do
fabricante/revendedor cobrem as condi¢cbdes exigidas de garantia e suporte e que
caso eventualmente a assisténcia técnica autorizada local esteja impedida de
realizar atendimentos, os mesmos serdo realizados por outra autorizada (indicada
pelo fabricante) ou pelo préprio fabricante sem 6nus adicional para a contratante.
Essa comprovacao devera ser realizada por meio de documentacdo oficial do
fabricante dos produtos e de dominio publico, através de catalogos, folder impressos
ou da internet, devendo constar o enderegco URL na mesma. Caso n&o seja
comprovada por um dos meios citados anteriormente, sera possivel a comprovagao
através da apresentagdo de declaracdo expressa do fabricante dos equipamentos,
indicando a referida assisténcia técnica que sera responsavel pelo atendimento e
manutengao durante o periodo de garantia dos produtos ofertados.

5.ITEM 05 — APPLIANCE DE GERENCIAMENTO DE BACKUP
Requisito Obrigatoério
Arquitetura
5.1.Plataforma baseada em processadores de arquitetura x86;
5.2.Gabinete tipo rack padrao 19 polegadas com altura maxima de 2U;

5.3.Deve acompanhar os trilhos, guias organizadores de cabos horizontais e quaisquer
outros componentes necessarios para instalacao em rack ofertados como padrao do
produto;

5.4.Deve possuir fontes redundantes hot-plug ou hot-swap;
5.5.Deve possuir ventiladores redundantes hot-plug ou hot-swap;

5.6.Deve possuir painel frontal de protecdo com chave, para evitar acesso fisico



indevido aos discos e interface USB frontal do equipamento.
Processador

5.7.Deve possuir capacidade de executar 24 (vinte e quatro) threads simultaneos ou
superior com 01 (um) processador;

5.8.Somente serdo aceitos processadores baseados nas arquiteturas Intel ou AMD
EPYC de quarta geragao ou superior, ndo sendo aceitos processadores de geragdes
anteriores;

5.9.Deve possuir chipset desenvolvido para arquitetura ofertada, sendo ele do fabricante
do processador;

5.10.0 processador deve implementar mecanismos de redugao de consumo de energia.
Performance

5.11.0 equipamento devera ter obrigatoriamente indice SPECrate2017_int_base,
auditado de no minimo 108 (cento e oito) pontos ou superior, considerando a
capacidade minima solicitada de processamento de 24 (vinte e quatro) threads
simultaneos com no minimo 01 (um) processador.

5.12.0 indice SPECrate2017_int_base utilizado como referéncia sera validado junto ao
site www.spec.org

5.13.0 indice apresentado devera ser baseado em SPEC auditado para 0 mesmo modelo
de servidor (marca e modelo).

5.14.Caso o equipamento ofertado tenha sido auditado com 02 (dois) processadores,
sera considerado para afericdo, somente 50% (cinquenta por cento) do resultado
auditado apresentado como referéncia para a exigéncia de desempenho.

Memoria

5.15.Deveréo ser fornecidos no minimo 128GB de memdria RAM do tipo LRDIMM ou
RDIMM padrdao DDR4 com frequéncia de 3200MHz ou superior.

5.16.Cada mdédulo de memodria com tamanho maximo de 32GB.

5.17.Devera suportar expansibilidade de, no minimo, 512TB com mddulos do tipo
LRDIMM ou RDIMM, preservando as memorias da configuragao inicial e a inclusao
futura de um segundo processador.

5.18.Devera possuir no minimo 16 (dezesseis) slots do tipo LRDIMM ou RDIMM.
5.19.Devera oferecer suporte ao recurso de Advanced ECC ou similar.
BIOS/UEFI

5.20.0 Bios/UEFI devera ser do tipo Flash Memory, utilizando memdéria ndo volatil e
eletricamente reprogramavel.

5.21.Devera mostrar no monitor de video o nome do fabricante do servidor sempre que o
servidor for inicializado.

5.22.A inicializacdo do servidor devera ser realizada na sequéncia definida pelo usuario,
via CDROM e/ou disco rigido, bem como pela placa de rede através do recurso


http://www.spec.org/

WOL (Wake on LAN).

5.23.Devera possuir recursos de controle de permissdo através de senhas, uma para
inicializar o servidor e outra para acesso e alteragdes das configuracdes do BIOS.

Slots de Expansao

5.24.0 servidor ofertado devera possuir pelo menos 02 (dois) slots PCIl-Express 5.0 no
padrao x16 para tipo de slot e desempenho.

Portas de Comunicacgao

5.25.Todos os conectores das portas de entrada/saida de sinal deverao ser identificados
pelos nomes ou simbolos.

5.26.01 (uma) porta de video VGA, padrao DB15 na parte traseira, sendo aceitas
interfaces no padrdo Display Port, acompanhadas do respectivo adaptador
VGA/DB-15 do préprio fabricante.

5.27.03 (trés) portas USB, sendo delas pelo menos 01 (uma) porta USB 2.0 ou superior
na parte frontal e 02 (duas) portas USB 3.0 na parte traseira;

5.28.Minimo de 01(um) Slot SD, MicroSD ou porta USB interna dedicada para instalagao
de dispositivo cartdo de memadria ou pendrive interno ao servidor, visando instalagao
de sistemas operacionais de virtualizagao.

Interface de Rede 10/25gbe

5.29.02 (duas) interfaces de rede Dual Port 10/25-Gigabit Ethernet;

5.30.As placas de rede ofertadas devem suportar o recurso de Teaming (NIC teaming);
5.31.Deve possuir o recurso PXE;

5.32.Deve possuir suporte a VLAN e VXLAN;

5.33.Deve possuir suporte a Jumbo Frames;

5.34.Deve possuir suporte a Single-Root I/O Virtualization (SR-I0OV);

5.35.Deve suportar VMware NetQueue e Microsoft Virtual Machine Queue (VMQ);

5.36.Deve possuir conectores no padrao SFP28 e acompanhar para cada interface os
respectivos cabos DAC/Twinax ou AOC (Active Optical Cable) de 10GbE com no
minimo 3m (trés metros) comprimento, obrigatoriamente do mesmo fabricante ou
comprovadamente homologado para o equipamento e interface ofertada.

Controladora de Video

5.37.A controladora ofertada deve ser parte nativa do servidor. Desta forma, nao é
necessario que a mesma ocupe um slot do servidor.

5.38.Resolugao grafica minima de 1280 x 1024.
Controladora de Disco Rigido (Raid)
5.39.No minimo 01 (uma) controladora para discos rigidos;

5.40.Devera possuir canais internos suficientes para o controle dos discos rigidos;



5.41.Padréao SAS ou superior;
5.42.Taxa de transferéncia de dados de no minimo 12Gb/s;
5.43.Meméria cache implementada na controladora com no minimo 2GB do tipo Flash.

5.44.Devera possibilitar a implementagao dos niveis de RAID 0, 1, 0 +1 ou 1+0, 5, 50,6 e
60;

5.45.As funcionalidades de array devem ser implementaveis e configuraveis por hardware
através de utilitario especifico;
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5.55.Minimo de 08 (oito) baias hot-plug ou hot-swap de 2.5” (polegadas), disponiveis para
discos SAS/SATA/SSD ou superior;

5.56.Devera ser fornecido com capacidade minima instalada de 02 (dois) discos SSD de
960B no padrao SAS 12G ou superior;

Fonte de Alimentacgao

5.57.0 servidor deve possuir capacidade instalada minima de 02 (duas) fontes de
alimentagdo minimas de 500W, operando em modo redundante e sendo hot-plug ou
hot-swap, para substituicdo automatica da fonte de alimentagao principal em caso de
falha, mantendo assim o seu funcionamento.

5.58.Faixa de tensao de entrada de 100VAC a 240VAC a 60Hz.

5.59.Cada fonte devera acompanhar 02 (dois) cabos de alimentagdo compativeis com
ambientes de 220V, sendo um cabo com conectores (C13/C14) e outro compativel
com a norma NBR 14.136.



Sistema de Ventilagao

5.60.Devera possuir ventiladores redundantes hot-plug ou hot-swap, necessarios para a
refrigeracao do sistema interno do servidor na sua configuragdo maxima suportada.

Interface de Gerenciamento e Diagnéstico

5.61.Deve possuir interface RJ45 Gigabit Ethernet dedicada para gerenciamento remoto
nao sendo essa interface nenhuma das controladoras de rede especificadas,
suportando alocagao de endereco IP estatico e DHCP;

5.62.Deve possibilitar a utilizacdo de console remota em interface texto e grafica
independente do sistema operacional. Isto é, o usuario deve ter a possibilidade de
acessar o equipamento independentemente do status do mesmo e acompanhar a
inicializacdo monitorando possiveis falhas durante a mesma. Essa funcionalidade
devera estar ativa e devidamente licenciada;

5.63.Possibilidade de ligar/desligar o servidor remotamente, para usuarios autenticados;
5.64.Deve permitir somente o acesso de usuarios autorizados;

5.65.Possibilidade de criar e administrar pelo menos 10 (dez) contas (login e senha)
assim como atribuir niveis de acesso (administrador/usuario) ;

5.66.Possibilidade de incluir, alterar e excluir grupos de usuarios com a utilizagado de
scripts;

5.67.Possibilidade de acessar o hardware de gerenciamento via web browser a partir de
qualquer estacao conectada a rede local;

5.68.Possibilidade de utilizar protocolo de seguranga com encriptagdo SSL para os
dados;

5.69.Recurso de midia virtual nativamente habilitado, possibilitando a utilizagcdo de
unidades de disco flexivel e unidades Opticas localizadas em uma estagdo de
trabalho remota;

5.70.Permitir a captura de video e/ou tela de situagbes de falhas criticas de sistemas
operacionais e inicializagdo do sistema (boot), possibilitando uma depuragdo mais
aprimorada;

5.71.A solugdo de gerenciamento devera estar devidamente licenciada conforme as
condigdes de garantia e suporte do equipamento, devendo constar na proposta
comercial o modelo expresso da ferramenta e ser fornecido o catalogo técnico da
mesma.

Licenciamento

5.72.0 equipamento deve ser fornecido com licenciamento de sistema operacional
Microsoft Windows Server Standard 2022 ou superior na modalidade OEM.

Sistemas Operacionais Suportados

5.73.0 equipamento devera compativel com o sistema operacional VMWare vSphere 7.x
ou superior, devendo ser apresentada certificagdo HCL fabricante para o mesmo;

5.74.0 equipamento devera compativel com o sistema operacional Red Hat Enterprise



Linux 8.x ou superior, devendo ser apresentada certificacdo HCL fabricante para o
mesmo.

5.75.0 equipamento devera compativel com o sistema operacional SUSE Linux
Enterprise Server 15 for AMD64 & Intel64 ou superior, devendo ser apresentada
certificagao HCL fabricante para o mesmo.

5.76.0 equipamento devera compativel com o sistema operacional Microsoft Windows
Server, obrigatoriamente para as versbes 2016, 2019 e 2022, devendo ser
apresentada certificagdo HCL fabricante para o mesmo. Essa exigéncia visa atender
ainda as matrizes de compatibilidade do ambiente VMWare e Veeam do SESC- AL.

Servigos de Instalagao:

5.77.0 servico de integracdo devera ser realizado pelo fabricante e compreender no
minimo as seguintes tarefas:

5.78.Instalagao fisica e légica, com a atualizacdo de todas as versdes de firmware, BIOS
e outros dispositivos integrados;

5.79.Configuracdo do servidor para ser acessado e administrado pela ferramenta de
gerenciamento;

5.80.Instalagdo, parametrizagdo basica e ativagdo do sistema operacional no appliance
de gerenciamento solicitado com atualizagdo de todos os paths de segurancga e
corregdes necessarias que estiverem disponiveis;

5.81.Instalagdo, configuragdo, parametrizacédo da unidade automatizada de backup na
ferramenta de “Call- Home” e execucdo de testes de abertura automatica de
chamados;

5.82.Transferéncia de tecnologia na modalidade hands-on com duragdo minima de 4h
(quatro horas), para explicagao do funcionamento das fungdes basicas de geréncia e
administragao da solugao;

5.83.Entrega da documentagdo de implantacdo contendo todas as informacgbes e
parametrizagdes realizadas na configuragdo da solugdo, devendo conter
obrigatoriamente as tarefas basicas de administracdo e gerenciamento explicadas
durante o hands-on.

5.84.Para a prestagcdo dos servigos, a CONTRATADA deve comprovar, através de
documentacdo, que é parceira autorizada pelo fabricante da solucdo inclusive no
segmento entrega de servicos.

5.85.A empresa Licitante devera declarar na proposta que nao realizara subcontratagao
para a execugao dos servicos.

Garantia, Suporte e Atendimento

5.86.0 prazo de garantia do fabricante para os equipamentos sera de no minimo 36
(trinta e seis) meses para reposicdo de pegas, mao de obra e atendimento no
Onsite, no regime 24 x 7, 24 (vinte e quatro) horas por dia e 7(sete) dias por
semana, incluindo feriados e finais de semana, contemplando ainda direito de
atualizacdo de versbes, releases e patches dos equipamentos, sistemas
operacionais, ferramentas de gerenciamento e demais itens correlacionados aos
mesmos;



5.87.0 servico de suporte técnico para os equipamentos, devera ser prestado pelo
fabricante em regime 24 x 7, 24 (vinte e quatro) horas por dia e 7(sete) dias por
semana, , incluindo feriados e finais de semana, com tempo de solugao maximo de
até 6h (seis) horas a partir da abertura do chamado técnico para falhas de hardware;

5.88.Todos os componentes dos equipamentos devem ser do préprio fabricante ou estar
em conformidade com a politica de garantia, suporte e tempo de solugéo (SLA) do
mesmo, nao sendo permitida a integragdo de itens de terceiros que possam
acarretar em perda parcial da garantia ou ndo realizagdo da manutengao técnica
pelo proprio fabricante quando solicitada.

5.89.A empresa fabricante do equipamento devera prover assisténcia técnica on-site na
sede da contratante considerando-o Estado de domicilio da mesma;

5.90.A empresa fabricante do equipamento devera comprovar que possui um sistema
atendimento de suporte técnico via Chat, através da Internet;

5.91.A empresa fabricante do equipamento devera dispor de um numero telefnico tipo
0800 para suporte técnico e abertura de chamados técnicos;

5.92.A empresa fabricante devera durante todo periodo da garantia do equipamento,
manter em seu site todos os drivers para os sistemas operacionais suportados e
prover todas as atualizagcbes e corre¢des de bug para drivers, softwares e firmware
que por ventura sejam necessarios ao respectivo equipamento de forma proativa;

5.93.Deverao ser informados na proposta todos os part numbers de equipamento,
software e servicos que compdem as solugdes ofertadas. A omissdo dessas
informagdes acarretara na desclassificagdo da proposta.

5.94.0 modelo ofertado deve estar em linha de producédo, na data de entrega da
proposta;

5.95.Devera ser comprovado, obrigatoriamente, em proposta, todos os itens e subitens
das especificagdes técnicas, apontado a pagina do documento e o trecho onde
consta a comprovacao do item/subitem, independente da descricdo da proposta do
fornecedor. A simples repeticdo das especificacbes do termo de referéncia sem a
devida comprovacao acarretara na desclassificacdo da proponente;

5.96.Devera ser comprovada a existéncia da assisténcia técnica local no domicilio da
contratante e na modalidade on-site, devendo essa ser realizada por meio de
documentacao oficial do fabricante dos produtos e de dominio publico, através de
catalogos, folder impressos ou da internet, devendo constar o endereco URL na
mesma. Caso nao seja comprovada por um dos meios citados anteriormente, sera
possivel a comprovacao através da apresentacdo de documentacdo expressa do
fabricante dos equipamentos para o processo em questdo, indicando a referida
assisténcia técnica que sera responsavel pelo atendimento e manutencao durante o
periodo de garantia dos produtos ofertados;

5.97.Devera haver comprovacao de que servicos de garantia ofertados na proposta do
fabricante/revendedor cobrem as condi¢cées exigidas de garantia e suporte e que
caso eventualmente a assisténcia técnica autorizada local esteja impedida de
realizar atendimentos, os mesmos serdo realizados por outra autorizada (indicada
pelo fabricante) ou pelo préprio fabricante sem 6nus adicional para a contratante.
Essa comprovacao devera ser realizada por meio de documentacdo oficial do
fabricante dos produtos e de dominio publico, através de catalogos, folder impressos



ou da internet, devendo constar o enderego URL na mesma. Caso n&o seja
comprovada por um dos meios citados anteriormente, sera possivel a comprovagao
através da apresentacdo de documentacdo expressa do fabricante dos
equipamentos para o processo em questao, indicando a referida assisténcia técnica
que sera responsavel pelo atendimento e manutencgdo durante o periodo de garantia
dos produtos ofertados;

5.98.Durante todo periodo de garantia do fabricante, devera manter nativamente ativa a
funcionalidade de “Call Home”, devendo a mesma trabalhar de forma integrada com
a solugdo, para sempre que necessario realizar automaticamente a abertura de
chamado técnico na central de atendimento do fabricante, garantindo assim a maior
eficiéncia para correcao de pre-falha ou falha de componentes e consequentemente
a maior disponibilidade do ambiente de armazenamento.

6.ITEM 6: SERVIGOS DE IMPLANTAGAO DE NO DE HIPER CONVERGENCIA COM
HANDs-ON.

6.1.0s servigos de instalagéo fisica, l6gica deverdo ser executados pela Contratada e
seguirdo as fases de abertura do projeto, fase de planejamento, fase de execucgao e
fase de documentagao conforme estdo detalhadas a seguir.

Fase de abertura

6.2.Validar e Homologar escopo do projeto;

6.3.Validar objetivos e premissas do projeto;

6.4 .Validar riscos e restricdes do projeto;

6.5.ldentificar e validar os requisitos do projeto.

Fase de planejamento

6.6.Elaborar plano de projeto;

6.7.Definir as pessoas envolvidas por parte da CONTRATANTE no projeto;

6.8.Reunir as equipes da CONTRATADA e CONTRATANTE;

6.9.Apresentacédo do cronograma do projeto com os prazos e responsabilidades;

6.10.Verificar os pré-requisitos do projeto;

6.11.Apresentar plano do projeto para a homologagéao por parte da CONTRATANTE;

6.12.0 servico de instalagcdo consiste na colocagdo do equipamento em pleno
funcionamento, em conformidade com o disposto nesta especificagdo técnica, no
Edital e seus Anexos e em perfeitas condi¢des de operagéo, de forma integrada ao
ambiente de infraestrutura de informatica da CONTRATANTE e deve contemplar, no

minimo, o seguinte:

6.12.1.Instalacéo fisica do appliance no local indicado pela CONTRATANTE;



6.12.2.Conexao e configuragdo do(s) ndé(s) nos equipamentos de rede do
CONTRATANTE;

6.12.3.Atualizacao de softwares, firmwares e drivers que compdem a solucao;

6.12.4.A CONTRATADA devera garantir todos os equipamentos, componentes,
acessoérios e cabos de conexao para interligar fisicamente todos os
componentes da solugdo entregue;

6.12.5.Aplicacéo das licengas VMware nos servidores;

6.12.6.Configuracédo do backup integrado centralizado em VMs; incluindo restauragao;
e das funcionalidades de desduplicacdo, compressao e aceleracgao;
6.12.7.Configuracdo do call-home;

6.12.8.Testes da solucao, incluindo testes de failover;
6.12.9.Documentagédo do ambiente configurado e instalado.

6.13.A instalacdo fisica do equipamento sera realizada pela contratada, com
acompanhamento de uma equipe destacada pela CONTRATANTE;

6.14.A instalacdo, configuragcdo e testes do equipamento devera ser feita com o
acompanhamento de técnicos da CONTRATANTE, visando o repasse de
conhecimento e observados os padrdes de seguranca da CONTRATANTE;

6.15.0 equipamento devera estar com todas as funcionalidades e recursos de hardware e
software solicitados disponiveis e configurados. Os sistemas de gerenciamento e de
acionamento automatico de suporte técnico também deverao estar ativos e em pleno
funcionamento, levando consideracao todas as caracteristicas solicitadas;

6.16.A instalagdo e a configuracdo do equipamento dever&do ocorrer preferencialmente
em dias uteis, em horario comercial, ficando a cargo da CONTRATANTE a definigao
dos horarios para configuragdo do equipamento em producgdo. Atividades a serem
realizadas fora deste horario, assim como a necessidade de interrupcéo de servicos
em produgdo, estardo sujeitas a aprovagdo prévia da equipe técnica da
CONTRATANTE.

Configuragao do Cluster de Virtualizagao

6.17.Com a implantagédo de pelo menos 4 (quatro) nés de Hiperconvergéncia, existe a
necessidade de criagdo e configuragdo de 1 (um) Cluster de Virtualizagdo. Deste
modo, a CONTRATADA devera:

6.17.1.Criar e configurar o Cluster no Data Center do CONTRATANTE composto pelos
nos de Hiperconvergéncia contratados;

6.17.2.Aplicar o plano de enderegamento IP proposto pelo CONTRATANTE;

6.17.3.0bservar as boas praticas do fabricante para que sejam configurados os
recursos de HA, FT e Orquestragédo da solugdo, garantindo a disponibilidade do



ambiente;

6.17.4.Realizar a configuragdo de regras de afinidade que definam em quais hosts
dentro de um cluster, uma maquina virtual podera rodar, conforme orientagao
do CONTRATANTE;

6.17.5.Efetuar quaisquer outras configuragées necessarias ao perfeito funcionamento
do conjunto da solugao;

6.18.Apds o término das atividades de instalagdo dos nds e configuragao do Cluster a
solucdo devera estar funcional (instalada e licenciada).

Caracteristicas do Hands-On

6.19.As atividades de instalacdo deverdo ser acompanhadas na modalidade hands-on,
devendo a CONTRATADA:

6.19.1.Efetuar o hands-on com carga horaria de, no minimo, 6 (seis) horas para o
repasse de conhecimento referente a integragdo da solugéo e sua implantagao
fisica com a transferéncia das informacdes basicas de operacéo;

6.20.0 repasse de informagdes devera cobrir conhecimentos necessarios para
instalagdo, administragdo, configuragdo, otimizagdo, resolucdo de problemas e
utilizacio da solucéo;

6.21.A equipe técnica da UFCG, responsavel pela infraestrutura técnica, devera
disponibilizar no minimo 2 (dois) e no maximo 4 (quatro) técnicos para o
acompanhamento das atividades de hands-on;

6.22.Independentemente da quantidade contratada deste item, ou do numero de nés
adquiridos da solugéo, a atividade de hands-on sera executada apenas 1 (uma) vez,
com relagcao ao escopo e carga horaria definidos;

6.23.As horas do acompanhamento hands-on deverao ser distribuidas ou organizadas da
melhor maneira durante as atividades de instalagdo/configuragdo, mediante
proposi¢ao da equipe técnica UFCG;

6.24.Todas as despesas com instrutor(es), deslocamento de instrutor(es) e demais itens
relacionados ao repasse Hands-On, serdo de responsabilidade da CONTRATADA,;

6.25.Sera permitida a subcontratacdo observando-se a legislagao pertinente vigente e a
critério da administracdo, desde que comprovado o atendimento as qualificacbes
dos profissionais exigidos no certame também pela subcontratada (inclusive o
fornecimento do atestado de capacidade técnica na solugao), e ainda:

6.25.1.A subcontratagdo, ndo isenta a licitante principal de suas responsabilidades
junto a contratante;

6.25.2.A empresa contratada responsabiliza-se pela padronizacdo, pela
compatibilidade, pelo gerenciamento centralizado e pela qualidade da
subcontratagao ficando a licitante vencedora responsavel pela coordenacéao e
supervisao da execugao dos servigos subcontratados, bem como pela garantia



da qualidade e niveis dos servigos esperados e dentro dos requisitos da
solucao;

6.25.3.A empresa contratada compromete-se a substituir a subcontratada, no prazo
maximo de trinta dias, na hipdtese de extingdo da subcontratagdo, mantendo o
percentual originalmente subcontratado até a sua execugao total, notificando o
orgdo ou entidade contratante, sob pena de rescisdo, sem prejuizo das
sangdes cabiveis, ou a demonstrar a inviabilidade da substituicdo, hipotese em
que ficara responsavel pela execugao da parcela originalmente subcontratada;

6.25.4.A subcontratagdo ndo isenta a contratada licitante vencedora, das sangdes e
penalidades previstas em lei, quando os critérios, requisitos e niveis de
servigos nao forem alcangados e a consequente rescisdo contratual. (Art. 7, V:
DECRETO N° 8.538, DE 6 DE OUTUBRO DE 2015)

7.ITEM 07 - SERVICO DE INSTALAGAO DE SWITCH DE INTERCONEXAO

7.1.Este servigo devera ser realizado para instalacdo do switch de interconexao
adquirido;

7.2.Deve prover a desembalagem, energizagdo, fixagdo em rack, testes iniciais,
inclusive:

7.2.1.Criagao/configuracao de usuarios locais (administradores);
7.2.2.Configuragao de seguranga de acesso remoto e via interface serial;

7.2.3.Plano de enderegcamento — Conforme avaliado pelo técnico de redes da
CONTRATADA ou necessidade definida pelo Cliente, sera feito um plano de
enderecamento de rede contemplando toda solugdo implantada;

7.2.4.Criacado VLANs e Access-lists, conforme necessidade definida pelo
CONTRATANTE;

7.2.5.Configuracdo de IP de gerenciamento para acesso remoto aos equipamentos,
agregacgbes de interface (Port- Channels/ LACP 802.3ad), Spanning Tree
Protocol (802.3d/s/w), SNMP, Syslog, configuragao de interfaces de acesso ou
trunk (802.1q), conforme orientagdo do CONTRATANTE;

7.2.6.Configuracado de funcionalidades de virtualizagdo — Esta coberta no escopo
desse servigo a configuragédo de protocolos que permitam a virtualizagéo logica
de dispositivos permitindo com os 2 (dois) equipamentos fisicos se comportem
como um unico equipamento 16gico;

7.3.0 prazo de execugao do servigo sera, no maximo, de 15 (quinze) dias Uteis, apds a
emissao da Ordem de Servico para inicio do servico;

7.4.Sera permitida a subcontratagdo observando-se a legislagao pertinente vigente e a
critéria da administracdo, desde que comprovado o atendimento as qualificagdes
dos profissionais exigidos no certame também pela subcontratada (inclusive o
fornecimento do atestado de capacidade técnica na solugao), e ainda:



7.4.1.A subcontratacdo, nao isenta a licitante principal de suas responsabilidades
junto a contratante;

7.42.A empresa contratada responsabiliza-se pela padronizacdo, pela
compatibilidade, pelo gerenciamento centralizado e pela qualidade da
subcontratacado ficando a licitante vencedora responsavel pela coordenagao e
supervisao da execugao dos servigos subcontratados, bem como pela garantia
da qualidade e niveis dos servigos esperados e dentro dos requisitos da
solucao;

7.4.3.A empresa contratada compromete-se a substituir a subcontratada, no prazo
maximo de trinta dias, na hipdtese de extingdo da subcontratagcdo, mantendo o
percentual originalmente subcontratado até a sua execugao total, notificando o
orgdo ou entidade contratante, sob pena de rescisdo, sem prejuizo das
sangdes cabiveis, ou a demonstrar a inviabilidade da substituicdo, hipotese em
que ficara responsavel pela execugéo da parcela originalmente subcontratada;

7.4.4 A subcontratacdo nado isenta a contratada licitante vencedora, das sangdes e
penalidades previstas em lei, quando os critérios, requisitos e niveis de
servigos nao forem alcangados e a consequente rescisdo contratual. (Art. 7, V:
DECRETO N° 8.538, DE 6 DE OUTUBRO DE 2015).

8. ITEM 08 - SERVIGO DE IMPLANTAGAO DE SOI:UC}AO DE ARMAZENAMENTO PARA
BACKUP EM DISCO OU MODULO DE EXPANSAO

8.1.0s servigos de instalacéo fisica, logica deverdo ser executados pela Contratada e
seguirdo as fases de abertura do projeto, fase de planejamento, fase de execugéao e
fase de documentagao conforme estdo detalhadas a seguir.

8.2.Fase de abertura:
8.2.1.Validar e Homologar escopo do projeto;
8.2.2.Validar objetivos e premissas do projeto;
8.2.3.Validar riscos e restricbes do projeto;
8.2.4.Identificar e validar os requisitos do projeto.

8.3.Fase de planejamento:

8.4.Elaborar plano de projeto;
8.4.1.Definir as pessoas envolvidas por parte da CONTRATANTE no projeto;
8.4.2.Reunir as equipes da CONTRATADA e CONTRATANTE;
8.4.3.Apresentagao do cronograma do projeto com os prazos e responsabilidades;
8.4.4 Verificar os pré-requisitos do projeto;
8.4.5.Apresentar plano do projeto para a homologacao por parte da CONTRATANTE.

8.5.0 servico de instalagdo consiste na colocacdo do equipamento em pleno
funcionamento, em conformidade com o disposto nesta especificagdo técnica, no
Edital e seus Anexos e em perfeitas condi¢des de operagéo, de forma integrada ao
ambiente de infraestrutura de informatica da CONTRATANTE e deve contemplar, no
minimo, o seguinte:
8.5.1.Instalagao fisica e légica, com a atualizagao de todas as versdes de Software,

firmware, BIOS e todos os componentes da solugao;
8.5.2.Configuragcao da solugdo de armazenamento para backup em disco como
também com todos os componentes de software vinculados a mesma de forma



que ela possa ser acessada e administrada pelas ferramentas de
gerenciamento;

8.5.3.Integragdo da solugdo de armazenamento para backup em disco com a
solugao hiperconvergente como também de todos os componentes de software
vinculados a essa infraestrutura de forma que ela possa ser acessada e
operacionalizada para backup integrado com a mesma;

8.5.4.Instalagdo, configuragédo, parametrizagédo da solugdo de armazenamento para
backup em disco na ferramenta de “Call-Home” e execucdo de testes de
abertura automatica de chamados;

8.5.5.Transferéncia de tecnologia na modalidade hands-on com duragdo minima de
4h (quatro horas), para explicagdo do funcionamento das fungbes basicas de
geréncia e administragdo da solugdo de armazenamento para backup em
disco;

8.5.6.Entrega da documentacdo de implantagdo contendo todas as informagdes e
parametrizagdes realizadas na configuragdo da solugdo, devendo conter
obrigatoriamente as tarefas basicas de administragdo e gerenciamento
explicadas durante o hands-on.

8.5.7.Para a prestacao dos servicos, a CONTRATADA deve comprovar, através de
documentacgao, que é parceira autorizada pelo fabricante da solugao inclusive
no segmento entrega de servigos.

8.6.Sera permitida a subcontratagdo observando-se a legislagao pertinente vigente e a

critéria da administracdo, desde que comprovado o atendimento as qualificagdes

dos profissionais exigidos no certame também pela subcontratada (inclusive o

fornecimento do atestado de capacidade técnica na solugao), e ainda:

8.6.1.A subcontratacdo, ndo isenta a licitante principal de suas responsabilidades
junto a contratante;

8.6.2.A empresa contratada responsabiliza-se pela padronizacdo, pela
compatibilidade, pelo gerenciamento centralizado e pela qualidade da
subcontratagcao ficando a licitante vencedora responsavel pela coordenagao e
supervisao da execugao dos servigos subcontratados, bem como pela garantia
da qualidade e niveis dos servigos esperados e dentro dos requisitos da
solugao;

8.6.3.A empresa contratada compromete-se a substituir a subcontratada, no prazo
maximo de trinta dias, na hipdtese de extingdo da subcontratagdo, mantendo o
percentual originalmente subcontratado até a sua execucgao total, notificando o
orgdo ou entidade contratante, sob pena de rescisdo, sem prejuizo das
sancdes cabiveis, ou a demonstrar a inviabilidade da substituicdo, hipotese em
que ficara responsavel pela execugao da parcela originalmente subcontratada;

8.6.4.A subcontratacdo n&o isenta a contratada licitante vencedora, das sangodes e
penalidades previstas em lei, quando os critérios, requisitos e niveis de
servigos nao forem alcangados e a consequente rescisdo contratual. (Art. 7, V:
DECRETO N° 8.538, DE 6 DE OUTUBRO DE 2015).

8.7.A instalacdo fisica do equipamento sera realizada pela Contratada, com
acompanhamento de uma equipe destacada pela CONTRATANTE.
8.8.A instalacdo, configuracdo e testes do equipamento devera ser feita com o



acompanhamento de técnicos da CONTRATANTE, visando o repasse de
conhecimento e observados os padrdes seguranga da CONTRATANTE.

8.9.0 equipamento devera estar com todas as funcionalidades e recursos de hardware e
software solicitados disponiveis e configurados. Os sistemas de gerenciamento e de
acionamento automatico de suporte técnico também deverdo estar ativos e em pleno
funcionamento, levando consideragao todas as caracteristicas solicitadas.

8.10.A instalagéo e a configuragdo do equipamento deverao ocorrer preferencialmente
em dias uteis, em horario comercial, ficando a cargo da CONTRATANTE a definigao
dos horarios para configuracdo do equipamento em producgdo. Atividades a serem
realizadas fora deste horario, assim como a necessidade de interrupcéo de servigcos
em produgdo, estardo sujeitas a aprovagcdo prévia da equipe técnica da
CONTRATANTE.

CARACTERISTICAS DO HANDS-ON

8.11.As atividades de instalacdo deverdo ser acompanhadas na modalidade hands-on,
devendo a CONTRATADA:
8.11.1.Efetuar o hands-on com carga horaria de, no minimo, 6 (seis) horas para o
repasse de conhecimento referente a integragdo da solugéo e sua implantagao
fisica com a transferéncia das informacdes basicas de operacgéo;
8.11.2.0 repasse de informagbdes devera cobrir conhecimentos necessarios para
instalagao, administracédo, configuragao, otimizacao, resolugao de problemas e
utilizagao da solugao;
8.11.3.A equipe técnica da SEBRAE-AL, responsavel pela infraestrutura técnica
devera disponibilizar no minimo 2(dois) e no maximo 4(quatro) técnicos para o
acompanhamento das atividades de hands-on.
8.11.4.Independentemente da quantidade contratada deste item, ou do numero de
nos adquiridos da solugdo, a atividade de hands-on sera executada apenas
1(uma) vez, com relagado ao escopo e carga horaria definidos;
8.12.As horas do acompanhamento hands-on deverao ser distribuidas ou organizadas da
melhor maneira durante as atividades de instalagdo/configuragcdo, mediante
proposi¢ao da equipe técnica SEBRAE-AL.
8.13.Todas as despesas com instrutor(es), deslocamento de instrutor(es) e demais itens
relacionados ao repasse Hands- On, serdo de responsabilidade da CONTRATADA.
8.14.A empresa Licitante devera declarar na proposta que nao realizara subcontratagao
para a execugao dos servicos.

9.ITEM 09 - SUBSCRICAO DO VMWARE VSPHERE FOUNDATION

9.1.Subscricao do VMWare vSphere Foundation por core fisico.

9.2.Devera possuir suporte de 60 (sessenta) meses, contemplando o fornecimento de
atualizagdes do software ofertado (correcoes, “patches”, “updates” ou novas
“releases”), quando disponiveis, sem custo adicional, m&o de obra para suporte e
atendimento remoto, no regime 24 x 7, 24 (vinte e quatro) horas por dia e 7(sete)

dias por semana.



10.ITEM 10 - CREDITOS DE SERVIGOS TECNICOS SUPORTE E OTIMIZAGAO PARA
VMWARE

10.1.Servigcos especializados de suporte remoto e presencial em ambiente de
virtualizagdo VMware, a serem executados na modalidade de ticket maximo por
tarefa individual ou grupo;

10.2.A proponente devera comprovar que possui em seu quadro funcional no minimo um
profissional técnico capacitado e certificado na solucio ofertada de forma a prover
0s servigos e tarefas listadas nesse termo de referéncia;

10.3.A CONTRATADA (ou subcontratada, quando aplicavel) devera apresentar no minimo
um atestado de capacidade técnica emitido por instituigdo publica ou privada de
fornecimento, instalagéo, configuragao e suporte da solugéo de virtualizagéo
VMWare;

10.4.A capacitagao desse profissional devera ser de nivel técnico para integragao de
sistemas VMWare, nao sendo aceitas capacitagdes de venda de produtos;

10.5.0s servicos deverao ser classificados em modalidades por niveis de complexidade:
baixa (NIVEL 1), média (NIVEL 2) e alta (NIVEL 3);

10.6.0s servicos considerados de complexidade baixa (NIVEL 1), correspondem as
seguintes tarefas a serem executadas para cada plataforma VMWARE:

10.6.1.nstalacédo de host ESXi e configuragao basica de rede para geréncia por host
(02 Tickets);

10.6.2.Instalagc&o de appliance de vSphere vCenter com configuragéo basica de rede
de geréncia (02 Tickets);

10.6.3.Configuragéo de cluster com HA e DRS com até 4 hosts (04 Tickets);

10.6.4.Configuracao de switches virtuais standard ou distribuido com até 4 port groups
em até 4 hosts (06 Tickets);

10.6.5.Configuracao de até 4 datastores e criagcdo de SDRS quando necessario em
até 4 hosts (02 Tickets);

10.6.6.Criacao de maquina virtual, instalacéo, atualizagdo do SO e conversao desta
VM em template (06 Tickets);Criacdo de modelo de especificagéo para
automacao de template de VM (01 Ticket);

10.6.7.Criacdo de maquina virtual em ambiente VMware conforme melhores praticas
definidas pelo fabricante (01 Ticket).

10.6.8.0s servigos considerados de complexidade média (NIiVEL 2), correspondem as
seguintes tarefas a serem executadas para cada plataforma VMWARE:

10.6.8.1.Analise e levantamento de problemas de conectividade, performance ou
erros em host ESXi por host (04 Tickets);

10.6.8.2.Analise e levantamento de problemas de conectividade, performance ou
erros no vCenter por instancia (04 Tickets);

10.6.8.3.Ajustes e configuragdes em host ESXi para tunning de performance e ou
solugdes de problemas em host ESXi por host (04 Tickets);

10.6.8.4.Ajustes e configuragdes em host vCenter para tunning de performance e
ou solugdes de problemas em vCenter por instancia (04 Tickets);
10.6.8.5.Instalacédo da infraestrutura necessaria para o funcionamento do vRealize
Operation Manager e integragdo com vCenter Server por instancia vCOPs
(06 Tickets).
10.6.9.0s servigos considerados de complexidade alta (NIVEL 3), correspondem as
seguintes tarefas a serem executadas para cada plataforma VMWARE e de



CLOUD PUBLICA ou HIiBRIDA:

10.6.9.1.Analise e levantamento de problemas e performance em cluster VMWare:
Analise, levantamento e documentagao de problemas de conectividade,
performance ou erros em cluster VMWare de forma a determinar causas e
possiveis solugdes (10 Tickets);

10.6.9.2.Ajustes, Corregdes ou Tunning: Ajustes e configuragdes em Cluster
vSphere para tunning de performance e ou solugdes de problemas até 2
Hosts (10 Tickets);

10.6.9.3.Ajustes, Corregdes ou Tunning: Ajustes e configuragdes em Cluster
vSphere para tunning de performance e ou solugdes de problemas até 2
Hosts (10 Tickets);

10.6.9.4.Execucdo de projetos de migracdo para modelos de Cloud Publica ou
Cloud Hibrida (200 Tickets).

10.6.10.Todos os servigos previstos poderao ser solicitados pela CONTRATANTE para
execugao em periodos de horario diurno ou noturno;

10.6.11.A cada solicitagao de intervengao ou projeto requisitado pela CONTRATANTE,
devera ser apresentado pela CONTRATADA o planejamento para a execugao
dos servigos com detalhamento das tarefas a serem realizadas e os resultados
a serem alcancados de acordo com o que for requisitado. A CONTRATANTE
avaliara o planejamento e determinarda se o detalhamento e o resultado
indicado estdo de acordo com o solicitado. Apos aprovado o planejamento de
uma intervencdo ou projeto, sua execugao sera realizada de acordo com as
tarefas propostas no escopo. Caso seja apresentada ou solicitada qualquer
nova variavel ou alteragao formal no objeto ou resultado inicialmente solicitado,
a CONTRATADA devera apresentar adequagdo do escopo previsto no
planejamento previamente aprovado por plataforma e nivel de execugao para
nova aprovacgao;

10.6.12.A cada trimestre a CONTRATANTE podera realizar contratagcbes por
plataforma, para cada nivel de complexidade previsto nesse documento, e
estes servigos terdo uma garantia de 90 (noventa) dias, contados a partir da
assinatura do termo de aceite pelos servigos prestados pela CONTRATADA,;

10.6.13.Estdo vedadas contratacbes simultdneas para um mesmo tipo de intervencéo
ou projeto que por ventura caracterize qualquer tipo de aditamento ou
intervengcdo complementar de uma tarefa anteriormente contratada e
executada, durante o periodo em que a garantia, de 90 (noventa) dias, estiver
vigorando;

10.6.14.0s servigos previstos nesse documento em sua totalidade compdem o
catalogo de servigos que foi preliminarmente criado de acordo com as
demandas conhecidas. Contudo nao restringe a criagdo de novos itens de
acordo com as necessidades futuras que possam advir de surgimento de
alguma nova caracteristica ou funcionalidade ndo prevista nas versdes atuais
dos softwares ou plataformas existentes no momento de criagao do catalogo.
Caso ocorra esse fato, fica determinado que a CONTRATANTE, de acordo com



a necessidade - e durante a na vigéncia do contrato -, podera elencar novos
servigos, tarifando os respectivos sobre a mesma modalidade de Tickets por
nivel de complexidade de execugao e submeter os respectivos a apreciacao e
aceite da CONTRATADA, estando ambas as partes de comum acordo os
mesmos poderao ou n&o ser incorporados ao catalogo vigente;

10.6.15.A CONTRATADA devera disponibilizar sistema de gestdo chamados e projetos,
com acesso via WEB e gestao de usuarios categorizaveis e hierarquicos, onde
sera possivel realizar no minimo as seguintes tarefas:

10.6.15.1.Abertura de chamados: com gestdo de tarefas associadas com
capacidade de associagao de arquivos e gestdo de autorizagdes, os
chamados poderdo ser abertos via interface WEB ou automaticamente
por e-mail com reporte de abertura do mesmo;

10.6.15.2.Gestao de problemas com registro de Tickets para resolugao, controle de
mudangas e seus subitens, analises de impactos, causas, sintomas e
solucao, associagao de arquivos e gestao de autorizagoes;

10.6.15.3.Gestao de documentos de projetos;
10.6.15.4.Gestao de base de conhecimento hierarquizada e controle de publicacéo.

10.6.16.Sera permitida a subcontratacdo observando-se a legislagao pertinente vigente
e a critéria da administracdo, desde que comprovado o atendimento as
qualificagdes dos profissionais exigidos no certame também pela
subcontratada (inclusive o fornecimento do atestado de capacidade técnica na
solugao), e ainda:

10.6.17.A subcontratagdo, ndo isenta a licitante principal de suas responsabilidades
junto a contratante;

10.6.18.A empresa contratada responsabiliza-se pela padronizagdo, pela
compatibilidade, pelo gerenciamento centralizado e pela qualidade da
subcontratagao ficando a licitante vencedora responsavel pela coordenagao e
supervisao da execugao dos servigos subcontratados, bem como pela garantia
da qualidade e niveis dos servigos esperados e dentro dos requisitos da
solucao;

10.6.19.A empresa contratada compromete-se a substituir a subcontratada, no prazo
maximo de trinta dias, na hipotese de extingdo da subcontratagdo, mantendo o
percentual originalmente subcontratado até a sua execugao total, notificando o
orgao ou entidade contratante, sob pena de rescisdo, sem prejuizo das
sancdes cabiveis, ou a demonstrar a inviabilidade da substituicdo, hipotese em
que ficara responsavel pela execugao da parcela originalmente subcontratada;

10.6.20.A subcontratagdo ndo isenta a contratada licitante vencedora, das sangdes e
penalidades previstas em lei, quando os critérios, requisitos e niveis de
servigos nao forem alcangados e a consequente rescisao contratual. (Art. 7, V:
DECRETO N° 8.538, DE 6 DE OUTUBRO DE 2015);

10.6.21.0 prazo de validade deste item de servico sera pelo mesmo periodo de
vigéncia do contrato de servigos e garantia, isto é, deve ser, no minimo, de 60



meses e/ou até que sejam consumidas todas as unidades estimadas.

11.ITEM 11 - TREINAMENTO VMWARE: INSTALL, CONFIGURE, MANAGE.
Caracteristicas Gerais:

11.1.1.0 fornecimento desse item devera contemplar 01 (um) voucher oficial do
fabricante no Treinamento VMware: Install, Configure, Manage em sua verséo
mais recente para 01 (um) profissional da contratante;

11.1.2.0 voucher devera ter validade de pelo menos 12 (doze) meses;

11.1.3.0 treinamento devera ser de acordo com o calendario de treinamento do
fabricante e ministrado em centro oficial de treinamento ou remotamente,
utilizando tecnologia de ensino a distancia (vITL);

11.1.4.Devera ser ministrado por profissional devidamente credenciado junto ao
fabricante e apto a entregar o respectivo;

11.1.5.0 treinamento devera compreender a explicagdo da tecnologia da solugao
como também das rotinas de configuracédo, gerenciamento, administracdo e
operacao da mesma;

O treinamento devera ser ministrado no periodo de 08:00 as 12:00 e das 14:00
as 18:00.

12.ITEM 12 — SUBSCRIGAO DE SOFTWARE DE BACKUP (COM GARANTIA E SUPORTE
DE 60 MESES).

12.1.1.0 software de backup complementa a Solugdo de Backup em Disco ja em
producdo (HPE StoreOnce 3660 80T, PN: R6U02A_0013), de forma a permitir
a realizagdo de cdépias de seguranga para midias ou, eventualmente, para a

nuvem,

12.1.2.0 Software de backup deve ser capaz de trabalhar e suportar integragcéo e

backups com as seguintes solugdes ja instaladas e em operagéo:
a) HPE StoreOnce 3660 80T, PN: R6U02A_0013;

b) HPE Simplivity 380 gen 10 NC G node, PN: 844477-b21;

c) Vmware vSphere 7.0 e vCenter, ou superior;

12.1.3.Cada unidade deste item devera contemplar a prote¢do de no minimo 10 (dez)
instancias pela plataforma, Veeam Data Platform Foundation em sua

modalidade perpetua;

12.1.4.Garantia e suporte



12.1.4.1.0 prazo de garantia do fabricante para os softwares sera de, no minimo,
60 (sessenta) com atendimento on-site, no regime 24x7 (vinte e quatro
horas por dia e sete dias por semana, incluindo feriados e finais de
semana), contemplando ainda direito de atualizagao de versoées, releases

e patches, ferramentas de gerenciamento e demais itens correlacionados;

12.1.4.2.Durante o periodo da garantia que podera coincidir com a vigéncia do
contrato, a CONTRATANTE podera aditar a contratagdo dentro dos limites

legais objetivando upgrades;

12.1.4.3.0 servigo de suporte técnico devera ser prestado pelo fabricante em
regime 24x7 (vinte e quatro horas por dia e sete dias por semana,
incluindo feriados e finais de semana), com tempo de atendimento de seis
horas para casos de alta e média prioridade e oito horas para baixa

prioridade;

12.1.4.4.Caso a garantia padrdo da fabricante seja menor que a exigida, a
empresa devera informar em sua proposta o codigo de servigo de garantia
estendida do fabricante (“part number”), que sera entregue juntamente
com O equipamento e que permitira a garantia nos termos deste

documento;

12.1.4.5.Deverao ser informados na proposta todos os part numbers do software e
servicos que compdem este ITEM, e a versdo deve ser a mais atualizada,

na data da licitagao;

12.1.4.6.Devera ser comprovado em proposta, obrigatoriamente, todos os itens e
subitens das especificacbes técnicas, apontado a pagina do documento

em que consta a comprovagao do item/subitem proposto;

a) Juntamente com a proposta deverdo ser encaminhados os documentos que

comprovem as condi¢des ofertadas;

b) A simples repeticdo das especificacbes do termo de referéncia sem a devida

comprovacao nao atende este requisito;

12.1.4.7.No momento da entrega devera haver comprovagao de que servigos de

garantia ofertados na proposta serao do fabricante;

12.1.4.8.0 descumprimento das condigbes de garantia ensejara sangdes a



empresa fornecedora dos certificados de garantia ou documentos afins,

sem, contudo, isentar a licitante vencedora;

12.1.4.9.Durante o periodo de garantia, devera ser assegurado 0 acesso a

atualizacdes e corregdes de seguranga;

13.ITEM 13 — SERVICOS DE IMPLANTAGAO, OTIMIZAGAO E ATUALIZAGAO DO
SOFTWARE DE BACKUP PARA O AMBIENTE DO DATA CENTER.

13.1.Devera estar contemplado no fornecimento dos servicos a instalagdo de nova
instancia de gerenciamento e backup, seguido de procedimento de analise do
ambiente de producdo atual e suas politicas, apresentacéo de plano de migragao e
otimizagcdo do ambiente por profissional certificado tecnicamente na Solugédo Veeam
Software (VMCE);

13.2.Toda a infraestrutura necessaria para implantagao da solugcao de software de backup
deve ser trabalhada em cooperacdo com a equipe de analista da UFCG;

13.3.A solugéo deve estar operacional e atender todo o ambiente do novo data center;

13.4.A empresa proponente e responsavel pelos servigos devera possuir experiencia e
aptiddo comprovada para execugao dos servicos em ambientes Veeam Software
operando nas funcionalidades de backup, replicagéo e desastre recovery;

13.4.1. A comprovagao devera ser realizada através de apresentacdo de no minimo
(02) atestados de capacidade técnica da empresa juntamente com a proposta,
devendo nesses constar que realizou o fornecimento de licengas ou renovagao
de licenciamento Veeam Software Backup e Replicagcdo com implantagao ou
atualizacdo e transferéncia de tecnologia de ambiente da Veeam operando nas
funcionalidades de backup, replicagéo e desastre recovery;

13.4.2.Devera ainda para efeito de comprovagao de aptiddo para execugdo dos
servigos comprovar que possui pelo menos 01 (um) profissional técnico em seu
quadro funcional ou societario certificado como VMCE na versao 2021 ou
superior;

13.5.Transferéncia de conhecimento da solugdo implantada, para toda a equipe de
analista da UFCG, na modalidade hands-on;

13.6.Deve fazer parte desse item a operagcdo de analise e otimizacdo continua pelo
periodo minimo de 3 meses (90 dias);

13.7.A CONTRATADA devera disponibilizar sistema de gestdao chamados e projetos, com
acesso via WEB e gestdo de usuarios categorizaveis e hierarquicos, onde sera

possivel realizar no minimo as seguintes tarefas:



13.7.1.Abertura de chamados: com gestao de tarefas associadas com capacidade de
associagao de arquivos e gestdo de autorizagdes, os chamados poderao ser
abertos via interface WEB ou automaticamente por e-mail com reporte de
abertura dele;
13.7.2.Gestdo de problemas com registro de Tickets para resolugédo, controle de
mudancas e seus subitens, analises de impactos, causas, sintomas e solucéo,
associacao de arquivos e gestao de autorizagoes;
13.7.3.Gestdo de documentos de projetos;
13.7.4.Gestao de base de conhecimento hierarquizada e controle de publicacao.
13.8.Todos os itens da solucéo deverao ser fornecidos pelo mesmo licitante;
13.9.Nao sera permitida subcontratagao, terceirizagdo ou formagao e consécios para
fornecimento dos bens e execucao dos servigos;
13.10.Ap0ds instalagao das atualizagdes e execugao dos servigos de analise e otimizagao
do ambiente, devera ser fornecido documentagédo detalhada do ambiente de backup
do Museu Goeldi, constando as configuragdes realizadas, atualizagdes realizadas
nas mesmas, Jobs e outros elementos que foram atualizados, alterados e ou
otimizados garantindo assim que todo ambiente esteja documentado e catalogado

condizentemente com os dados do ambiente produgao atualizado.

14.ITEM 14 — SERVICOS DE TREINAMENTO SOFTWARE DE BACKUP

14.1.A contratada devera disponibilizar vouchers para treinamento oficial do fabricante e
uma prova de certificagdo para Veeam Availability Suite, Configuragdo e
Gerenciamento (VMCE);

14.2.Cada 1 (uma) unidade deste servigo contempla 1 (uma) vaga em treinamento oficial
do fabricante e uma prova de certificagao (VOUCHER), com validade de pelo menos
12 (doze) meses;

14.3.0 treinamento devera ser ministrado abrangendo teoria e pratica de instalacéo,
configuragéo, operagao, geréncia e solugéo de problemas no ambiente deste 6rgao,
bem como assuntos tedéricos relacionados;

14.4 A contratada deve apresentar cronograma da capacitacdo técnica e caso a
contratante ndo concorde com as datas e horarios propostos pela contratada, o
cronograma devera ser planejado em comum acordo entre as partes;

14.5.0 treinamento deve oferecer em seu escopo:

14.5.1.Conceitos e boas praticas de backups;

14.5.2.Introdugédo ao software e seus componentes;



14.5.3.Instalac&o e configuragao;
14.5.4.Configuragdes pos instalagao;
14.5.5.Execucéao e configuracao de jobs de backups;
14.5.6.Execucéo e configuracao de jobs de restore;
14.5.7 .Execucgéo e configuracdo de jobs de replicagéo;
14.5.8.Execucao de testes;
14.5.9.Demais assuntos pertinentes a solugao.
14.6.0 treinamento devera ser realizado pelo fabricante ou parceiro oficialmente
credenciado;
14.7 Material didatico devera ser disponibilizado pelo fornecedor do curso e devera ser o
oficial do fabricante ou homologado pelo mesmo;
14.8.Ap6s o término dos servicos a contratada devera fornecer certificados da
capacitacao técnica realizada;
14.9.A contratada disponibilizara a contratante o Certificado da execucéo da capacitacao
técnica com os seguintes dados:
14.9.1.Nome do participante;
14.9.2.Conteudo da capacitagao;
14.9.3.Data;
14.9.4.Carga horaria;
14.9.5.Frequéncia.

15. ITEM 15 — SERVICOS DE OPERAGAO ASSISTIDA EM SOLUGAO DE PROBLEMAS
(DEBUG), OTIMIZAGAO CONTINUA.

15.1.Servigos especializados de suporte remoto e presencial na solugdo de backup para
ambiente virtualizado, a serem executados na modalidade de crédito maximo por

tarefa individual ou grupo;

15.2.A empresa proponente devera possuir experiéncia e aptiddo comprovada para
execucdo dos servicos em ambientes Veeam Software operando nas
funcionalidades de backup, replicagao e desastre recovery, atendendo aos requisitos

abaixo:

15.2.1.A proponente devera comprovar que possui em seu quadro funcional ou
societario no minimo 01 (um) profissional técnico em seu quadro funcional ou
societario certificado como VMCE na versdao 2021 ou superior de forma a
prover os servigos e tarefas listadas nesse termo de referéncia para suporte

operacional, manutencao e otimizacgao;



15.2.2.A capacitagado desses profissionais, devera ser de nivel técnico na solugéo

ofertada (VMCE — Veeam Certified Engineer), ndo sendo aceitas capacitagdes

de venda de produtos;

15.2.3.Devera apresentar no minimo dois atestados de capacidade técnica da

empresa juntamente com a proposta, devendo nesses constar que realizou o

fornecimento de licengas ou renovacao de licenciamento Veeam Software

Backup e Replicagdo com implantagdo ou atualizagdo e transferéncia de

tecnologia de ambiente da Veeam, operando nas funcionalidades de backup,

replicacao e desastre recovery;

15.3.A empresa proponente prestara os servigos no ambiente Veeam Software operando

nas funcionalidades de backup, replicacao e disaster recovery do UFCG, atendendo

aos requisitos abaixo por nivel de complexidade:

15.3.1.As tarefas deverao ser classificadas por modalidades e niveis de
complexidade: baixa (NIVEL 1), média (NIVEL 2) e alta (NIVEL 3);

15.3.2.0s servigos considerados de complexidade baixa (NIVEL 1), correspondem as

seguintes tarefas a serem executadas para cada plataforma:

15.3.2.1.TAREFAS DE NiVEL 1

a)

b)

Levantamento do ambiente virtual do cliente com andlise da
infraestrutura, verificagdo das matrizes de compatibilidade, modelo e

tipo de conectividade. (10 créditos);

Levantamento do ambiente com analise das maquinas virtuais que
serao protegidas definindo informacdes de sistema operacional, area
em disco a ser utilizada e outros fatores vinculados a implementagao
da solugdo. Esse levantamento de analise compreende um
quantitativo de créditos a cada grupo de até 30 (trinta) maquinas

virtuais. (6 créditos);

Planejamento e definicdo da metodologia de backup a ser aplicada
(ex: Forever incremental, Incremental With Active Full, Incremental
With Syntetic Full ou Reverse Incremental), de acordo com politica de

retengcado do cliente por perfil ou grupos de maquinas virtuais. Esse



planejamento e analise compreende um quantitativo de créditos a

cada grupo de até 30 (trinta) maquinas virtuais. (6 créditos);

d) Planejamento e definicdo da quantidade de pontos de recuperagao
conforme politicas de retencdo do cliente. Esse planejamento e
analise compreende um quantitativo de créditos a cada grupo de até

30 (trinta) maquinas virtuais. (2 créditos);

e) Planejamento e definigdo do tamanho e quantitativo de repositorios

para utilizagdo da funcionalidade Scale-Out. (2 créditos)

f) Planejamento de JOB com base nas melhores praticas do fabricante,
de forma a otimizar o processo de desduplicagcdo, compactacédo e
performance. Esse levantamento de analise compreende um

quantitativo de créditos a cada JOB. (2 créditos);

g) Planejamento para definicdo quantidade de proxys necessarios para
processar de forma otimizada os JOBs de backup e replicagao

criados. (2 créditos);

h) Planejamento para definigdo dos agendamentos de JOB de backup
conforme politica de backup do Cliente. Esse levantamento de
analise compreende um quantitativo de créditos a cada JOB. (8

créditos);

i) Planejamento para definicdo dos repositérios/sites de destino para as
réplicas. Esse levantamento de analise compreende um quantitativo
de créditos a cada grupo de até 30 (trinta) maquinas virtuais. (2

créditos);

j) Planejamento para definicdo dos pontos de recuperagao das réplicas.
Esse levantamento de analise compreende um quantitativo de

créditos a cada grupo de até 30 (trinta) maquinas virtuais. (2 créditos);

k) Planejamento para definicdo do remapeamento das interfaces de
rede das maquinas virtuais das réplicas. Esse levantamento de
analise compreende um quantitativo de créditos a cada grupo de até

30 (trinta) maquinas virtuais. (6 créditos);

15.3.2.2.TAREFAS DE NiVEL 2



a)

Criagdo de 1 (uma) VM que sera utilizada para instalagdo da
infraestrutura necessaria no deploy da solugdo estando esse em
conformidade com as recomendacgdes e boas praticas do fabricante para
os servicos de Backup, Replicacdo e Acelerador de WAN. Esse
procedimento contemplara o quantitativo de ticket para cada maquina
virtual. (1 ticket);

Instalagdo e atualizacdo dos sistemas operacionais suportados e
homologados nas maquinas virtuais, somente nas versdées de 64bit
conforme descrito na solugao: Microsoft Windows Server 2016, Microsoft
Windows Server 2012 R2, Microsoft Windows Server 2012, Microsoft
Windows Server 2008 R2 SP1, Microsoft Windows Server 2008 SP2,
Microsoft Windows 10, Microsoft Windows 8.x, Microsoft Windows 7
SP1. Esse procedimento contemplara o quantitativo de ticket para cada

maquina virtual. (10 créditos);

Instalacdo, configuracdo e parametrizacdo da solucdo de backup,
conforme as politicas de melhores praticas e recomendagdes do

fabricante. (30 créditos);

Instalagcdo, configuracdo e parametrizacdo da solugéo de replicagao,
conforme as politicas de melhores praticas e recomendacdes do

fabricante. (30 créditos);

Instalagcdo, configuracdo e parametrizacdo do WAN Accelerator da
solugdo de replicacdo, conforme as politicas de melhores praticas e

recomendagdes do fabricante. (30 créditos);

Criagcdo dos Repositorios de Backup previstos no planejamento,
conforme as politicas de melhores praticas e recomendacdes do

fabricante. (4 créditos);

Criagao do processo de integragao de bibliotecas de backup previstas no
planejamento, conforme as politicas de melhores praticas e

recomendagdes do fabricante. (4 créditos);

Realizar procedimentos de instalagdo de atualizacdo da solucdo de
backup para corregdo de bug ou novas versdes quando necessario. (10

créditos);



m
n)

0)

15.3.2.3.

a)

Adicionar 1(um) vCenter, Servidores Linux ou Windows ao console de
gerenciamento e demais servidores envolvidos na solugdo de backup e

replicagao. (2 créditos);
Configuragao ou reconfiguragao de 1(um) repositério. (1 ticket);
Configuragao ou reconfiguragao de 1(um) Scale-Out. (1 ticket);

Configuragdo e teste da politica de protecdo das configuragbes da

solugao de backup e recuperagao de desastre da mesma. (12 créditos);
) Criagcédo de 1(um) JOB de backup conforme planejamento. (4 créditos);
Criagéo de 1(um) JOB de réplica conforme planejamento. (6 créditos);

Criacdo de 1(um) JOB para ambiente de verificacdo e testes da
consisténcia do backup independente do ambiente de produgdo. (2

créditos);

Criacdo de 1(um) JOB para ambiente de verificagdo e testes da
consisténcia da replicagado independente do ambiente de produgao. (2

créditos);

Criagcao do ambiente de verificacdo e testes da consisténcia do backup

independente do ambiente de produgéo. (4 créditos);

Criagdo do ambiente de verificagdo e testes da consisténcia da

replicacdo independente do ambiente de producéo. (4 créditos);
TAREFAS DE NIVEL 3

Realizar analise de 1(um) JOB inicial de backup ou de replicagao
coletando os dados gerados pelos mesmos garantindo a copia inicial do
ambiente protegido ou a sincronizacao inicial do ambiente replicado. (8

creditos);

Realizar otimizagdo de desempenho do ambiente conforme métricas de
melhores praticas. Esse procedimento contemplara o quantitativo de ticket
para cada componente da solugédo: 01 (um) Servidor de Backup, 01 (um)
Servidor Repositorio, 01 (um) Servidor Midia Gateway para Biblioteca de
Dados, 01 (um) WAN Accelerator. (4 créditos);



c) Teste de backup, replicacéo e restauragdo em 1(uma) maquina virtual. (6

créditos);

d) Transferéncia de tecnologia para a solugdo implementada na modalidade
Hands-On com apresentagdo do ambiente e documentagcdo do mesmo.
(30 créditos);

15.4.Todos os servigos previstos poderdo ser solicitados pela CONTRATANTE para

execucao em periodos de horario diurno ou noturno.

15.5.Catalogo Base de Servicos em Plataforma Veeam Software por Nivel de

Complexidade:

15.5.1.Servigos especializados de suporte remoto e presencial na solugao de backup
para ambiente HPE, a serem executados na modalidade de

tickets/créditos(créditos) maximo por tarefa individual ou grupo;
Qualificagao e capacidade técnica exigidas

15.6.A empresa proponente devera possuir experiéncia e aptiddo comprovada para
execugcdo dos servicos em ambientes Veeam Software operando nas
funcionalidades de backup, replicacao e desastre recovery, atendendo aos requisitos

abaixo:

15.6.1.A proponente devera comprovar que possui em seu quadro funcional ou
societario no minimo 01 (um) profissional técnico em seu quadro funcional ou
societario certificado como VMCE na versdao 2021 ou superior de forma a
prover os servicos e tarefas listadas nesse documento para suporte

operacional, manutencao e otimizacgao;

15.6.2.A capacitagcao desses profissionais, devera ser de nivel técnico na solugao
ofertada (VMCE — Veeam Certified Engineer), ndo sendo aceitas capacitagdes

de venda de produtos;

15.6.3.Devera apresentar, no minimo, dois atestados de capacidade técnica da
empresa juntamente com a proposta, devendo nesses constar que realizou o
fornecimento de licengas ou renovacdo de licenciamento Veeam Software
Backup e Replicagdo com implantagdo ou atualizagao e transferéncia de
tecnologia de ambiente da Veeam, operando nas funcionalidades de backup,

replicacao e desastre recovery;



15.7.A CONTRATADA devera disponibilizar sistema de gestdo chamados e projetos, com
acesso via WEB e gestdo de usuarios categorizaveis e hierarquicos, onde sera

possivel realizar no minimo as seguintes tarefas:

15.7.1.Abertura de chamados: com gestao de tarefas associadas com capacidade de
associagcao de arquivos e gestdo de autorizagdes, os chamados poderao ser
abertos via interface WEB ou automaticamente por e-mail com reporte de

abertura dele;

15.7.2.Gestdao de problemas com registro de Tickets para resolugédo, controle de
mudancas e seus subitens, analises de impactos, causas, sintomas e solucéo,

associacao de arquivos e gestao de autorizagoes;
15.7.3.Gestao de documentos de projetos;
15.7.4.Gestao de base de conhecimento hierarquizada e controle de publicacao.
15.8.Todos os itens da solucéo deverao ser fornecidos pelo mesmo licitante;

15.9.Nao sera permitida subcontratacdo, terceirizacdo ou formagdo e consécios para

fornecimento dos bens e execucio dos servigos;

15.10.Ap0ds instalagao das atualizagdes e execugao dos servigos de analise e otimizacao
do ambiente, devera ser fornecido documentacao detalhada do ambiente de backup
do Museu Goeldi, constando as configuragdes realizadas, atualiza¢des realizadas
nas mesmas, Jobs e outros elementos que foram atualizados, alterados e ou
otimizados garantindo assim que todo ambiente esteja documentado e catalogado

condizentemente com os dados do ambiente produgéao atualizado.

16.ITEM 16 — SUBSCRICAO DE SISTEMA OPERACIONAL PROPRIETARIO PARA
SERVIDORES WINDOWS SERVER STANDARD EDITION.

16.1.Licenca perpétua do Microsoft Windows Server Standard 2022 ou versao superior.

16.2.Cada licenga ofertada devera contemplar no minimo 16 (dezesseis) cores de
processamento sobre arquitetura Microsoft Windows Server Standard 2022 ou
versao superior.

16.3.Todas as licengas Microsoft ofertadas devem possuir comprovadamente suporte
junto ao fabricante delas como também o direito de atualizagdo para novas versoes
que forem lancadas por um periodo minimo de 36 meses sem qualquer 6nus

adicional para a UFCG.



16.4.Legislagdo para uso de marca de referéncia: TCU, Acérddo 2401/2006, 9.3.2 —
Plenario; indicagdo de marca: Sumula TCU n°® 270; condicbes de manutencao e
padronizacgao: art. 15 da Lei n°® 8.666/93);



